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Bezpieczenstwo danych osobowych w Internecie

w kontekscie rozwoju nowoczesnych technologii

W dniu 27 stycznia 2009 r. w spotkaniu z polskimi eurodeputowanymi w Brukseli
uczestniczyl Minister Michal Serzycki - Generalny Inspektor Ochrony Danych
Osobowych. Tematem wystapienia Pana Ministra bylo: ,,Bezpieczenstwo danych osobowych
w Internecie w konteks$cie rozwoju nowoczesnych technologii”.

1. Wystapienie ministra Michala Serzyckiego

Minister Serzycki szczegdlng uwage poswigcil szeroko rozumianym zagrozeniom, jakie dla
prywatno$ci obywateli niesie ze soba Internet, a takze zagadnieniom dotyczacym
bezpieczenstwa dzieci i miodziezy w sieci oraz ochronie danych osobowych klientow
bankéw. Omawiana tematyka, a zwlaszcza wymagajace obecnie pilnego uregulowania
bezpieczenstwo danych osobowych w Internecie, jest o tyle istotna, ze rozw6j nowoczesnych
technologii umozliwiajacych zdobywanie 1 laczenie wielu informacji o kazdym z nas rodzi
powazne zagrozenia dla prawa do prywatnosci i ochrony danych osobowych.

Minister Serzycki powiedzial, ze w obecnych czasach zmienia si¢ podejscie do kwestii
danych 1 informacji osobowych. Jeszcze niedawno nikt nie uwierzylby w to, ze ID komputera
moze by¢ dana osobowa. Nasza tozsamos¢ mozna sprawdzi¢ po obecnos$ci zainstalowanych w
naszych komputerach plikéw ,,cookie”. Wedrujac po Internecie, nie zdajemy sobie zapewne
sprawy z tego, jak bardzo moze on by¢ niebezpieczny. Czytajac i1 piszac blogi, wpisujac
komentarze, pozostawiamy informacje, ktore moga zosta¢ wykorzystane przeciwko nam, jesli
kto§ bedzie miat taki zamiar. Kazda informacja pozostawiona w Internecie bgdzie tam juz
zawsze, dlatego wazne jest, by pamigtac, jakie informacje o sobie pozostawiamy w Internecie.
Internet nie jest objety ochrona ustawowa, dlatego ilekro¢ zamierzamy skorzysta¢ z jakiej$
strony, warto zada¢ sobie pytanie, czy warto na tej stronie pozostawia¢ informacje o sobie. W
USA, dla przykladu, ptaci si¢ konkretne stawki za dostgp do bazy danych, w ktorej
pozostawione sa dane osobowe obywateli.

Kolejna kwestia, ktora minister Serzyski poruszyl w kontek$cie prywatnosci danych
osobowych byta e-bankowo$¢, do ktorej w chwili obecnej dostgp ma 12 milionéw Polakow.
Konieczne jest rozsadne korzystanie z tego typu bankowosci. Wprawdzie jest ona tansza i
szybsza, ale naraza nas na wiele niebezpieczenstw. Minister powiedzial, Ze nalezy pamigtac o



tym, ze banki nigdy nie prosza nas o podanie kodéw dostepu, dlatego nie nalezy odpowiadaé
na coraz czgsciej wysytane na konta e-mailowe wiadomosci z prosba o potwierdzenie naszych
danych, kodow dostepu, itp. Te e-maile moga by¢ nawet wysylane ze strony naszego banku, z
uwagi na zaawansowane metody, jakimi postuguja si¢ obecnie zlodzieje. Musimy ponadto
pamigtaé, by instalowaé programy antywirusowe, by nasz komputer byl zawsze czysty od
WIrusow.

Minister przypomnial, ze zwykly dzieh obywatela obfituyje w mnostwo mozliwosci
przekazywania danych osobowych. Samo posiadanie telefonu komoérkowego pozwala na
zlokalizowanie posiadacza tego telefonu. Ponadto kamery monitoringu rdwniez pomagaja w
ustaleniu miejsca naszego pobytu.

Dane medyczne sa szczegdlnie wazne i musimy je chroni¢. Sa strony internetowe, gdzie
wymieniamy si¢ informacjami na temat przebytych chordéb. Wejscie na tg strong moze narazi¢
nas na niebezpieczenstwo otrzymywania reklam wysylanych przez firmy farmaceutyczne, a
takze firmy ubezpieczeniowe. Kazde odwiedzenie strony internetowej jest odnotowywane. W
ten sposob zbierane sa informacje o nas samych i naszych przyzwyczajeniach, ktore moga
zosta¢ wykorzystane przez np. firmy ubezpieczeniowe. Nalezy pamigtac, ze w Internecie nie
jestesmy bezpieczni i anonimowi.

2. Debata z eurodeputowanymi

Eurodeputowana Ewa Tomaszewska (UEN) spytala o kwesti¢ trangranicznej opieki
medycznej. W zwiazku z tym, ze w Parlamencie Europejskim omawia si¢ projekt aktu
prawnego dotyczacy tego tematu, spytala, czy poczyniono jakie$ przygotowania, dotyczace
przekazywania danych o stanie pacjenta droga internetowa. Minister Serzyski odpowiedzial,
ze zadne przygotowanie nie zostaly poczynione, poniewaz o tym nie wiedzial. Dane
medyczne w jego opinii sa najbardziej prywatne i powinny by¢ specjalnie chronione.
Sprzeciwit si¢ koniecznos$ci ujawniania danych medycznych przez osoby publiczne, tj.
premier, prezydent i marszatkowie, uznajac, ze jest to sprzeczne z prawem. Wszystkie ww.
osoby maja prawo do prywatnosci, tak, jak kazdy obywatel. Uznat ten projekt za ,bardzo
nieprzyjazny”. W jego opinii, kazda informacja na karcie medycznej moze by¢ wykorzystana.
Jako kuriozalny, ale niestety prawdziwy, podat przyktad bankow, ktore nie udzielaja
kredytow osobom, ktore przeszty choroby nowotworowe. Informacja, ze przeszliSmy choroby
nowotworowe eliminuje nas jako potencjalnych kredytobiorcow. W opinii ministra konkluzja
jest jedna — banki sa zdania, ze nie mozna wyleczy¢ si¢ z raka.

Poset Mieczystaw Janowski (UEN) spytat o bezpieczenstwo rozliczania si¢ przez Internet z
urzedami skarbowymi i zabezpieczenie danych. Ponadto spytal, czy domaganie si¢ zgody na
udostepnianie i1 przetwarzanie danych przy podpisywaniu umowy, oraz w przypadku, gdy nie
zgodzimy si¢ na to, uznanie umowy za niewazna, jest zgodne z prawem.

Minister Serzycki powiedziat, ze NSA zakwestionowal fakt wyrazenia zgody przez kliknigcie
na pewne pole. Ta decyzja stoi wprawdzie w sprzecznosci z cata idea Internetu, jednakze
zawsze powinna istnie¢ mozliwo$¢ dokonania wyboru. Nie mozna by¢ zmuszonym do
wyrazenia zgody.

Poset Witold Tomczak (Grupa Niepodlegtos¢/Demokracja) spytat o kwestie ochrony danych
osobowych w konteks$cie glosowania internetowego. Chciat si¢ dowiedzie¢, czy takie



glosowania moglyby by¢ stosowane i jak si¢ ma do tego kwestia tajnosci wyborow oraz
falszowania wynikéw wyborow.

Poset Andrzej Wielowieyski (ALDE), odnoszac si¢ do praktyki odmawiania przez banki
mozliwos$ci udzielenia kredytu osobom po przebytej chorobie nowotworowej, powiedziat, ze
jest to niezgodne z osiagnigciami wspotczesnej medycyny. Ponadto odnidst si¢ do kwestii
powszechnych konsultacji spotecznych i spytal, czy mozna przeprowadzaé te konsultacje
droga internetowa, zadajac pytania osobom zalogowanym oraz czy istnieja jakie§ dowody na
wykorzystanie takich danych w sposob zagrazajacy obywatelom?

Minister odpowiedzial, ze czasem rzeczywistos¢ w Internecie moze by¢ niezgodna z
przepisami. W ustawie jest zapisane, ze dane osobowe mozna przesyla¢ poza UE tylko za
zgoda GIODO. W przypadku konsultacji spotecznych, co wiaze si¢ ze zbieraniem danych,
musza by¢ spelnione dwa warunki - cel i adekwatnos¢. Cel jest konieczny do identyfikacji a
adekwatno$¢ oznacza konieczno$¢ zadania sobie pytania o ilo$¢ niezbednych informacji, by
najlepiej zrealizowac cel, dla ktérego zbierane sa dane.

Kolejna osoba spytata o kwesti¢ wycieku danych z banku PKO SA 1 sankcji wobec firm,
ktore nie chca usunaé danych osobowych ze swoich baz. Odnoszac si¢ do wycieku trzech
tysiecy zyciorysow z PKO SA, Minister odpowiedziat, ze nie byto to zwiazane ze statutowa
dziatalnoscia banku. W tym przypadku dane osobowe klientdw nie byly zagrozone, bo byly w
odrebnym systemie informatycznym, a te dane zbierane byly do celow rekrutacji. GIODO
zadecydowal, Zze bank musi usuna¢ uchybienia. Natomiast w prokuraturze prowadzona jest
sprawa o popelnienie przestgpstwa. Ponadto, wszyscy pracownicy banku zostali przeszkoleni
z zakresu ochrony danych osobowych. Bank nie ponidst zadnych sankcji karnych, bo GIODO
nie ma zadnych mozliwo$ci natozenia takich kar w przypadku uchybien. GIODO ma duzo
obowiazkow, ale zadnych mozliwo$ci karania. O tym, czy bedzie akt oskarzenia, tak jak w
przypadku PKO SA, decyduje prokuratura. W Sejmie jest projekt nowelizacji ustawy, ktora
daje mozliwo$¢ naktadania kar finansowych przez GIODO. Na poczatku wydawato sig, Ze np.
przedsigbiorcy beda protestowaé, jednak tak si¢ nie stalo. Okazato si¢ bowiem, ze dla
przedsigbiorcow korzystniej jest zaptaci¢ karg grzywny, niz by¢ skazanym prawomocnym
wyrokiem.

Poset Witold Tomczak spytal o bezpieczenstwo informacji przekazywanych liniom
lotniczym przez pasazerow. Minister powiedzial, ze takie dane nie powinny by¢
przekazywanych prasie, jednak nie ma mozliwosci udowodnienia, kto przekazal te
informacje. Minister podkres$lil, ze poziom zabezpieczenia informacji przez banki i linie
lotnicze jest na poziomie zadowalajacym. Jesli dochodzi do wlaman do jakichkolwiek
systemow, to najczesciej wykorzystywane sa socjotechniki. Dotarcie do 0so6b zatrudnionych
w firmie 1 poznanie kultury organizacji gwarantuje, ze do kazdej firmy udaje si¢ wtamac.

3. Podstawowe informacje o GIODO i ochronie danych osobowych

Postep gospodarczy, rozwdj nowych technologii — zwlaszcza informatycznych — spotggowaly
zagrozenie tej sfery prywatnos$ci cztowieka, jaka stanowia jego dane osobowe. Poszerzenie
zakresu danych gromadzonych o obywatelach przez rdzne instytucje, publiczne i prywatne,
spowodowato, iz sprawowanie przez jednostke kontroli nad obiegiem i trescia dotyczacych jej
informac;ji stalo si¢ utrudnione. Dostrzezono wigc konieczno$¢ objecia tej sfery prywatnosci
ochrong panstwa.



Pierwszym aktem prawnym o zasiggu mi¢dzynarodowym, kompleksowo regulujacym
zagadnienia ochrony danych osobowych jest Konwencja nr 108 Rady Europy z dnia 28
stycznia 1981 r. o ochronie 0s6b w zwiazku z automatycznym przetwarzaniem danych
osobowych. Takim aktem na poziomie europejskim jest dyrektywa Parlamentu Europejskiego
iRady zdnia 24 pazdziernika 1995r. (95/46/EC) w sprawie ochrony osoéb w zwiazku
z przetwarzaniem danych osobowych oraz swobodnego przeptywu tych danych. Zasady
w nich wyrazone przeniosta do polskiego porzadku prawnego ustawa o ochronie danych
osobowych. Jej uchwalenie w 1997 r. bylo przejawem postgpujacej demokratyzacji zycia
publicznego w Polsce i troski o ochrong prywatnos$ci kazdego obywatela. Ustawa o ochronie
danych osobowych skonkretyzowata konstytucyjnie zagwarantowane kazdemu prawo do
decydowania o tym, komu, w jakim zakresie i w jakim celu przekazywane sa jego dane
osobowe. Wyposazyla osoby, ktorych dane sa wykorzystywane, w $rodki stuzace realizacji
tego prawa, jak rowniez powolala organ — Generalnego Inspektora Ochrony Danych
Osobowych — ktory stoi na strazy przystugujacego kazdemu prawa do ochrony danych
osobowych.

Prawo do ochrony danych osobowych jest zagwarantowane w art. 51 Konstytucji
Rzeczypospolitej Polskiej, ktory stanowi: Nikt nie mozZe by¢ obowiqzany inaczej niz na
podstawie ustawy do ujawniania informacji dotyczqcych jego osoby (ust. 1). Kazdy ma prawo
dostepu do dotyczqcych go urzedowych dokumentow z zbiorow danych. Ograniczenie tego
prawa moze okresli¢ ustawa (ust. 3). Ponadto: Kazdy ma prawo do zqdania sprostowania
oraz usuniecia informacji nieprawdziwych, niepetnych lub zebranych w sposob sprzeczny z
ustawq (ust. 4). Konkretyzacja normy konstytucyjnej sa przepisy ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych, bedace jednoczesnie implementacja dyrektywy
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony osob
fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych
danych. Ustawa okresla zasady postgpowania przy przetwarzaniu (m.in. pozyskiwaniu,
udostepnianiu, czy przechowywaniu) danych osobowych oraz prawa o0sob fizycznych,
ktérych dane osobowe sa lub moga by¢ przetwarzane w zbiorach danych.

Straznikiem danych osobowych w Polsce jest Generalny Inspektor Danych Osobowych
(GIODO), ktory:

e Kontroluje przestrzeganie przepisOw ustawy o ochronie danych osobowych,

Wydaje decyzje administracyjne i rozpatruje skargi,

Prowadzi rejestry zbioréw danych oraz udziela informacji o zarejestrowanych zbiorach,
Opiniuje projekty aktow prawnych,

Inicjuje 1 podejmuje przedsigwzigcia w zakresie doskonalenia ochrony danych
osobowych,

e Uczestniczy w pracach migdzynarodowych.

GIODO podejmuje liczne dziatania o charakterze spolecznym, ktére maja na celu
podniesienie $wiadomosci spotecznej w zakresie ochrony danych osobowych, w tym
prowadzi szkolenia, kursy, konkursy, konferencje i seminaria oraz co roku 28 stycznia
organizuje obchodu Dnia Ochrony Danych Osobowych.

Wigcej informacji na ten temat znajduje si¢ na stronie http://edugiodo.giodo.gov.pl oraz
http://www.giodo.gov.pl
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