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(Poczqtek posiedzenia o godzinie 17 minut 33)

(Posiedzeniu przewodniczy przewodniczqcy Leon Kieres)

Przewodniczacy Leon Kieres:

Otwieram posiedzenie Komisji Spraw Zagranicznych.

Witam serdecznie pana Andrzeja Kremera, podsekretarza stanu w Ministerstwie
Spraw Zagranicznych; pana Jarostawa Czubinskiego, dyrektora Departamentu Konsu-
larnego; pana Grzegorza Pachulskiego, zastgpce dyrektora Biura Informatyki i Tele-
komunikacji; Pana Marka Michalewskiego, pelnomocnika ministra do spraw informa-
tyzacji oraz pana Przemystawa Czyza, dyrektora Departamentu Prawnego 1 Zaméwien
Publicznych. Wszyscy panowie reprezentuja ministra spraw zagranicznych i oczywi-
Scie pracuja w zwiazku z tym w Ministerstwie Spraw Zagranicznych.

Prosz¢ panstwa, tematem dzisiejszego posiedzenia komisji, juz sto czwartego, sa
problemy komunikacji elektronicznej w Ministerstwie Spraw Zagranicznych. Co lezy
u podstaw zwolania tego posiedzenia? Oddaje autorstwo tej inicjatywy panu senatoro-
wi Januszowi Rachoniowi, ktory prosit mnie o to, bym zainteresowat komisj¢ proble-
matyka informatyzacji wszystkich stluzb Ministerstwa Spraw Zagranicznych, w tym
stuzb pracujacych poza terytorium Rzeczypospolitej Polskie;.

A co bylo inspiracja? Po pierwsze, doniesienia medialne, ktore przekazywaty
wysoce nas niepokojace informacje o pewnych problemach — powiem delikatnie — mo-
gacych si¢ pojawi¢ w zwiazku z niewystarczajacymi srodkami finansowymi 1 trudno-
$ciami organizacyjnymi, jesli chodzi o komunikacje miedzy jednostkami organizacyj-
nymi Ministerstwa Spraw Zagranicznych.

Po drugie, zainspirowata nas do zorganizowania dzisiejszego spotkania che¢ po-
znania wspomniane] problematyki poprzez jej naswietlenie w czasie tego spotkania.
Uznali$my, ze cztonkowie Komisji Spraw Zagranicznych powinni by¢ wyposazeni
w dobra informacj¢ na ten temat, zwazywszy na to, ze cz¢sto sami podnosimy réznego
rodzaju kwestie zwigzane z obiegiem informacji w Ministerstwie Spraw Zagranicz-
nych, zwlaszcza droga elektroniczna. Chcemy by¢ dobrze poinformowani, tak aby roz-
patrywane problemy widzie¢ w calej ich ztozonosci, jezeli chodzi o komunikacje elek-
troniczna.

I trzecia kwestia to $§rodki budzetowe. Co roku przyjmujemy opini¢ w sprawie
projektu budzetu panstwa, jesli chodzi o finansowanie Ministerstwa Spraw Zagra-
nicznych. Chcieliby$my wiedzie¢, w jakim stopniu nasze stanowisko mogtoby wes-
prze¢ takze rozwiazywanie probleméw w zakresie informatyzacji polskiej stuzby za-
granicznej, dyplomatycznej 1 innej, gdy idzie o dziatalno$¢ Ministerstwa Spraw Za-
granicznych.
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Bedziemy przede wszystkim shuchaé, ale takze pyta¢. Taki jest cel naszego dzi-
siejszego spotkania.

Panie Ministrze, oddaj¢ panu glos i proszg, by pan moderowat t¢ dyskusje, jesli
chodzi o przedstawicieli Ministerstwa Spraw Zagranicznych.

Podsekretarz Stanu w Ministerstwie Spraw Zagranicznych
Andrzej Kremer:

Dzigkuje, Panie Przewodniczacy.

Wysoka Komisjo!

Przede wszystkim chcialbym uprzejmie podzickowac za t¢ inicjatywe, bardziej
objasniong przez pana senatora Rachonia podczas naszej rozmowy. Ministerstwo jest
wdzigczne za gotowos$¢ do zapoznania si¢ z rdznymi problemami natury organizacyj-
no-technologicznej. To sa zagadnienia, ktére zwyczajowo nie budza zainteresowania
$wiata polityki, a raczej nie budzily go do tej pory. Jak pan przewodniczacy podkreslit,
waga tych zagadnien rosnie, jesli chodzi o sprawng realizacj¢ zadan merytorycznych,
ktora wymaga odpowiedniego oprzyrzadowania, a co za tym idzie, nie tylko zastoso-
wania wlasciwych technik, ale tez odpowiednich naktadow finansowych i ludzkich.

Przygotowana dzisiaj prezentacja jest proba pokazania wigkszosci aspektow
modernizacji Ministerstwa Spraw Zagranicznych w zakresie organizacyjno-
technologicznym. Koncentrujemy si¢ na przyktadach dotyczacych pracy konsularne;,
na warstwach majacych najwigksze znaczenie, jesli chodzi o postrzeganie zewngtrzne
stuzby dyplomatyczno-konsularnej, pewien wizerunek wspotczesnej administracji
w odniesieniu do obywatela 1 faktyczne przyspieszanie obstugi obywateli polskich
przebywajacy zagranica. Oczywiscie ten aspekt nie wyczerpuje calosci zadan MSZ.
Struktura tej prezentacji jest taka, ze najpierw beda pokazane ogo6lne rozwiazania infra-
strukturalne 1 sposob zarzadzania nimi, a nast¢pnie na konkretnych przyktadach poka-
zemy, jak one sa wplecione w strukturg rozwigzan stosowanych w Ministerstwie Spraw
Zagranicznych.

Wspdlczesna dyplomacja coraz bardziej bazuje na bltyskawicznym i szybkim
przeptywie wiadomosci, na potrzebie pozyskiwania informacji, ich analizie, wykorzy-
staniu. [ w tym momencie przechodzimy do pierwszego slajdu.

Jezeli pan przewodniczacy pozwoli, to w czgsci pierwszej oddatbym glos pet-
nomocnikowi ministra spraw zagranicznych do spraw informatyzacji, panu Markowi
Michalewskiemu, a potem dyrektorowi biura informatyki oraz dyrektorowi Departa-
mentu Konsularnego.

Panie Marku, uprzejmie prosz¢ o kontynuowanie.

Pelnomocnik Ministra Spraw Zagranicznych do spraw Informatyzacji
Marek Michalewski:

Wysoka Komisjo!

Pan minister juz to uczynil, ale ja raz jeszcze dzigkuj¢ za zainteresowanie tym
tematem, ktory w naszej ocenie jest niezwykle wazny dla skutecznego prowadzenia
polityki zagranicznej. Juz pobiezny rzut oka na scen¢ migdzynarodowa, na nowoczesne
kraje, wystarczy, zeby wyraznie zobaczy¢, ze nawet kraje o niewielkim potencjale go-
spodarczym czy militarnym sa w stanie poprzez sprawna organizacje, efektywny roz-

2 1388/VII



w dniu 16 lutego 2010 r.

woj 1 dyplomacje w sensie organizacyjno-technologicznym prowadzi¢ bardzo dyna-
miczna 1 efektywna polityke zagraniczna.

WyznaczyliSmy sobie w resorcie spraw zagranicznych cele informatyzacji. Jest
ich bardzo duzo, wigc podzieliliSmy je na dziewie¢ grup.

Sprawne zarzadzanie i funkcjonowanie samej organizacji to jest cel, ktory jest
nie tylko wlasciwy dla ministerstwa, ale dla kazdej wigkszej firmy czy organizacji
rzadowe;j.

Kolejny cel to sprawny, szybki 1 bezpieczny obieg informacji. Okreslenie ,,bez-
pieczny” nabiera szczeg6lnego znaczenia w kontek$cie prowadzenia dziatan dyploma-
tycznych. Tutaj juz zaczynamy odroznia¢ si¢ od zwyklej komercyjnej firmy 1 jej wy-
mogow.

Praca i komunikacja poza biurem. Od starozytnosci dyplomata z natury swojej
powinien by¢ mobilny, aby by¢ skutecznym. Dzisiaj §rodki telekomunikacji pozwalaja
zapewni¢ dyplomacie taka mobilnos¢ na odleglos¢, a jednoczesnie da¢ mu dostep do
zasobow centrali w Warszawie.

Bezpieczenstwo obiektow. Obecnie informatyka dzieli si¢ na wiele pomniej-
szych dzialow, dziedzin. Systemy kontroli 1 dostgpu, systemy zabezpieczen, systemy
monitoringu budynkéw — to wszystko opiera si¢ na technologiach informatycznych.
A poniewaz resort posiada na §wiecie ponad sto szes¢dziesiat obiektow, niebagatelne-
go znaczenia nabiera wykorzystanie technologii do ich zabezpieczenia i monitorowania
stanu bezpieczenstwa z poziomu centrali przez 24 h na dobg.

Informacja Polski dla internautéw, obywateli wszystkich krajow na Swiecie.
Oczywiscie internet to jest obecnie znakomite narzedzie stuzace do prowadzenia tego,
co w Stanach Zjednoczonych nazywa si¢ public diplomacy. Ale tez najzwyklejsze in-
formowanie o Polsce, promocja kraju jest waznym celem informatyzacji.

W zwiazku z tym, zZe jestesmy jako kraj cztonkiem Unii Europejskiej, cztonkiem
grupy Schengen, dochodzi do wymiany danych w ramach europejskich systemow in-
formacyjnych, co jest bardzo wazne. Ponadto pewne projekty informatyczne wynikaja
wprost ze zobowiazan naszego kraju wobec Unii Europejskiej, konkretnie zobowiazan
traktatowych.

I cel sid6dmy — obstuga klientow polskich placéwek konsularnych, czyli wyko-
rzystanie technologii informatycznej do usprawnienia tej obstugi, do wytworzenia sy-
tuacji bardziej przyjaznej dla obywatela, ktory poza granicami Polski potrzebuje — i to
czasem natychmiast — obstugi konsularnej czy pomocy. Wtedy wiasnie technologie
informatyczne sa bardzo pomocne.

Efektywne zarzadzanie danymi, informacja 1 wiedza. Gltéwnym kapitatem re-
sortu spraw zagranicznych i dyplomacji w ogoble jest wiedza pozyskana z danych
przetworzonych na informacje. To jest wlasciwie najwazniejszy cel informatyzacji re-
sortu. Chodzi o gromadzenie danych, efektywna ich obrobke, wykorzystanie do pro-
wadzenia polityki zagraniczne;.

No i w koncu jestesmy jako Polska w trakcie przygotowan do objgcia prezyden-
cji w Radzie Unii Europejskiej w roku 2011. Mozemy poréwnac si¢ z innymi krajami
Unii, ktére sprawowaly juz prezydencjg. Jasno z tych porownan wynika, ze im lepiej
jest zinformatyzowany resort spraw zagranicznych, tym ma wigksze szanse na sprawne
dziatanie w czasie prezydencji. A to przeklada si¢ nie tylko na korzysci, nazwijmy to,
merytoryczno-polityczne, ale tez na wizerunek naszego kraju w Unii Europejskie;.
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Teraz chcialbym pokrotce zaprezentowaé strukture informatyzacji. Nazwatbym
to piramida informatyzacji. Mam nadziej¢, ze uda nam si¢ tutaj przedstawi¢ t¢ bardzo
skomplikowana 1 interdyscyplinarng materi¢ w przystgpny sposob.

Ot6z naszym zdaniem mamy do czynienia z czterema obszarami informatyzacji,
z czterema warstwami. Zeby wdrozyé jakie$ systemy — w tytule prezentacji méwilismy
o informatyzacji stuzby konsularnej, czyli juz o wdrozeniu pewnych systemoéw — trzeba
zacza¢ od podstaw, bo tych podstaw niestety najzwyczajniej nie ma na skutek wielo-
letnich zalegtosci.

Warstwa pierwsza, podstawowa, czyli infrastruktura. Musimy stworzy¢ global-
na sie¢ resortowa telekomunikacyjna, czyli obja¢ ponad sto szes¢dziesiat lokalizacji na
swiecie siecig informatyczna. Tego niestety dawniej nie bylo. Jezeli juz ta sie¢ jest,
powinnismy wdrozy¢ efektywna kosztowo 1 dobrze zabezpieczona telefonig. MoOwimy
o stu sze$¢dziesigciu placowkach, z ktorych wiele nie ma jeszcze wystarczajaco dobre-
go okablowania strukturalnego czy teletechnicznego. A wigc nawet polaczenie tych
placowek w sie¢ bez zapewnienia sieci wewnatrz nich nie jest wystarczajace.

Urzadzenia kontroli dostepu. Jak méwitem, zarzadzanie obiektami resortu, czyli
zarzadzanie infrastruktura, w taki sposéb, aby umozliwi¢ wdrozenie tam nowocze-
snych technologii, to jest ta warstwa podstawowa. W tym celu w ministerstwie po-
wstalo w wyniku przeksztatcen Biuro Infrastruktury i Logistyki, ktore zajmuje sig te-
matem: zarzadzanie nieruchomosciami i ich przygotowanie do wdrozenia rozwiazan
informatycznych.

Nastgpna warstwa to jest warstwa sprzetowa. To jest chyba dla nas wszystkich
najbardziej zrozumiate, bo z tym si¢ stykami na co dzien. Komputery, zaawansowane
telefony komorkowe, drukarki etc., etc. To trzeba zmodernizowaé, wystandaryzowac,
ujednolici¢. Chodzi o to, zeby tym mozna byto sprawnie zarzadza¢ i zeby to bylo bez-
pieczne.

JesteSmy juz bardzo blisko tematu informatyzacji stuzby konsularnej, bo te-
raz moéwimy o oprogramowaniu. Jak juz mamy wersja pierwsza i druga, to moze-
my zakupi¢ aplikacje, programy informatyczne, ktére umozliwia sprawng i efek-
tywna pracg.

Na samej gorze jest warstwa zarzadzania. To nie jest trywialne zagadnienie, bo
tak skomplikowanym i1 duzym organizmem trzeba zarzadza¢ za pomoca odpowiednich
metod 1 odpowiedniej legislacji wewngtrznej. W warstwe zarzadzania wchodzi tez od-
powiednia polityka kadrowa w sensie zatrudniania wysokiej klasy specjalistow, czy to
informatykow, czy specjalistow od nieruchomosci, czy innych dziedzin pokrewnych,
ktorzy powinni wspottworzy¢ srodowisko sprzyjajace informatyzacji.

Przy okazji warto zauwazy¢, ze wskutek prawidlowo przeprowadzonej infor-
matyzacji, gdzie uwzglednione sa te wszystkie warstwy, nastgpuje zmiana modelu or-
ganizacyjnego. Resort spraw zagranicznych jest tego bardzo dobrym przyktadem. Pro-
sz¢ zwroci¢ uwage na rysunek po lewej stronie. Ten rysunek ma obrazowac strukture
silosowq organizacji. Wida¢ tu, gdzie jest centrala MSZ — na ulicy Szucha, i gdzie sa
placowki 1 konsulaty na $wiecie. Ale tak naprawde¢ kazda z nich jest swego rodzaju
silosem, nie jest polaczona wystarczajaco silnymi wigzami organizacyjno-
technologicznymi, komunikacyjnymi z centrala. I jest to klasyczny problem, jaki na
catym $wiecie dotknal wlasciwie wszystkie duze firmy, korporacje. Podczas swojego
rozwoju przechodzity one przez tak zwany okres silosow. W pewnym momencie przy-
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szty im z pomoca technologie informatyczne, ktore powoduja, ze w relatywnie tatwy
sposOb osoby pracujace w réznych punktach, w réznych miejscach kuli ziemskiej,
mozna potaczy¢ w czasie rzeczywistym, za pomoca tych systemow informatycznych,
systemow komunikacji jak wideokonferencje, zaawansowane funkcje telefonii. A wigc
mozemy potaczy¢ to w jeden organizm. | wowczas niepostrzezenie dokonuje si¢ przej-
scie od modelu siloséw do modelu zintegrowanego. To nie jest cos$, co jakos$ si¢ de-
kretuje. To jest pewien proces, ktory zaczyna zachodzi¢ niejako samoistnie — mysle, ze
w resorcie spraw zagranicznych juz do$¢ wyraznie to widzimy — w wyniku prawidlowo
przeprowadzonej informatyzacji. A wigc przez informatyzacje rozumiemy nie tylko
komputeryzacje 1 zakup sprzgtu czy oprogramowania, ale tez wtasciwe wdrozenie, pro-
cedury z tym zwiazane, zmiang sposobu pracy. Taka zmiana modelu organizacyjnego
docelowo powoduje, ze organizacja staje si¢ bardziej efektywna, jej zasoby informa-
cyjne sa lepiej wykorzystane, takze jest efektywniejsza kosztowo itd., itd.

Wymienilem juz cele, a teraz checialbym wymieni¢ przyktady kluczowych pro-
jektow, ktore w tej chwili sa w roznych fazach realizacji. Jak juz wspomniatem na po-
czatku, wszystkie placowki trzeba potaczy¢ w sie€. Obecnie jesteSmy w trakcie reali-
zacji tego projektu. W tej chwili wszystkie placowki dysponuja juz adresem mailowym
w tej samej domenie: msz.gov.pl. To zostato osiagnigte. Jest to pierwszy etap budowy
sieciowego $rodowiska pracy, nastgpne beda wkrotce. Oczywiscie musi gdzie§ by¢
centralna serwerownia. JesteSmy w trakcie jej budowy. Akurat w przypadku tego pro-
jektu wykorzystujemy w znacznym stopniu $rodki unijne.

Okablowanie teletechniczne to jest co$, o czym wspomniatem jako o tej war-
stwie podstawowej. Musi by¢ to wykonane we wszystkich obiektach resortu wedtug
jednego standardu, bo to ma zapewnic, ze sie¢ bedzie mogta zacza¢ funkcjonowac.

Dalej, mamy dwa bardzo ciekawe, innowacyjne projekty zwiazane z bezpie-
czenstwem komputerow. Niewiele jest ministerstw spraw zagranicznych na $wiecie,
ktére takie projekty maja juz wdrozone. Mianowicie sa to projekty osadzone w nowe;j
filozofii ochrony informacji niejawnych. Do niedawna dominowata w tym obszarze
filozofia separacji galwanicznej systemow. Jezeli mieliSmy dwa, trzy systemy, to na
biurku stawialiSmy dwa, trzy komputery. Byto to przedsigwzigcie niezwykle kosztow-
ne i trudne organizacyjnie. Zamiast kupi¢ jeden czy dwa komputery, kupowato si¢ cza-
sem trzy, cztery albo nawet pi¢¢. Taka sytuacj¢ obserwowatem w réznych miejscach,
zardbwno w departamencie stanu, jak i w innych ministerstwach. W tej chwili postgp
technologiczny, zaawansowana kryptografia, budowa komputerow, stworzylty mozli-
wos¢ zastosowania filozofii separacji nie tyle galwanicznej co logicznej. Postanowili-
$my zastosowac ten sam komputer — taki, jakim postuguj¢ si¢ tutaj — zarbwno w przy-
padku danych do klauzuli niskiej, czyli do klauzuli zastrzezonej, jak i do informacji
jawnych. Jest to projekt, ktory zaktada, ze uzytkownik po wilaczeniu komputera ma
mozliwo$¢ wyboru systemu w jednym komputerze — wilacza albo system zastrzezony,
albo system jawny. Obecnie jesteSmy w trakcie rozméw z ABW na temat mozliwosci
wlaczenia systemu shuzacego do informacji poufnych. A wigc dostep do danych
o trzech klauzulach bylby mozliwy w jednym komputerze. Od czasu do czasu czytam
w prasie fachowej o tym, ze podobne rozwiazania stosowane sa na swiecie. Zaczynaja
juz z tym si¢ przebija¢ duze firmy informatyczne produkujace dla agencji rzadowych.
Firma General Dynamics w Stanach Zjednoczonych w tej chwili promuje podobny
projekt, sprzedaje urzadzenia funkcjonujace w podobny sposob. U nas jest to rozdzie-
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lone na dwa projekty — desktop i notebook. Dla uzytkownikdéw stacjonarnych, czyli
sekretariatow 1 innych jednostek pomocniczych itd., w liczbie okoto tysiaca — desktop,
za$ dla mobilnych dyplomatéw — notebook.

Kolejny projekt wielofunkcyjny dotyczy telefonu komoérkowego w wydaniu
MSZ. Jest to system BlackBerry, znany tez z r6znych doniesien prasowych, stosowany
w ministerstwach spraw zagranicznych wielu krajow, ale nie tylko, bo takze w duzych
bankach, korporacjach, ministerstwach obrony, NATO czy Unii Europejskiej. No
wszedzie tam gdzie szybko$¢ komunikacji jest bardzo wazna. W tej chwili wykorzy-
stywany jest u nas w przypadku informacji jawnych.

I kolejny projekt, elektroniczny obieg dokumentow. Mysle, ze to jest projekt
najwazniejszy z punktu widzenia dyplomaty, jesli chodzi o jego prac¢ merytoryczna.
Krotko moéwiac, chcemy pozby¢ sig papieru przynajmniej w 95%. A wigc wszystko to,
co jest opatrzone klauzula ,,poufne”, ,,zastrzezone” czy ,,jawne”, wszystko to, co nie
musi by¢ na papierze, chcemy przerzuci¢ do elektronicznego obiegu dokumentéw. Jest
to wieloletni projekt, jego wdrazanie roztozone jest w przyblizeniu na trzy lata.

Nastepny projekt — systemy konsularne. O tym pdzniej powiemy troszeczke wigce;.

A teraz portal internetowy. W tej chwili rozpoczynamy wdrazanie nowego por-
talu internetowego. Jest to niezwykle wazne, jesli chodzi o wizerunek resortu. Rozni
uzytkownicy, internauci i dyplomaci innych krajow, zaczeli zauwazaé, ze zostaliSmy
troszeczke w tyle w tym obszarze. Ale w tej chwili mamy bardzo dobry projekt 1 za-
czynamy go juz realizowac.

Z systemami konsularnymi jest oczywiscie zwigzane dostosowanie konsulatow
do standardow Schengen. Bez tego nie mozna wdrozy¢ nowych systemoéw. Mowimy
o dostosowaniu w sensie remontow, przerobek okienek konsularnych, a czasem nawet
zmiany lokalizacji konsulatu, czyli zmiany budynku. Czg¢stokro¢ te budynki sa tak sta-
re, ze ich remont jest nieoptacalny. One po prostu juz nie nadaja si¢ do wykonywania
funkcji konsularnych, wedtug standardow, jakie obowiazuja w Unii Europejskie;.

Oddaje teraz gltosu dyrektorowi Departamentu Konsularnego, panu Czubin-
skiemu. Proszg.

Dyrektor Departamentu Konsularnego
w Ministerstwie Spraw Zagranicznych
Jarostaw Czubinski:

Dzigkuje bardzo.

Podstawowe cele informatyzacji stuzby konsularnej zwiazane sa z istota funkcji
konsularnych w catlym obszarze stuzby zagraniczne;.

Po pierwsze, celem jest wykorzystanie nowoczesnych systemow informatycz-
nych do usprawnienia funkcjonowania catego resortu, w tym zarzadzania poszczego6l-
nymi funkcjami, ktére sa w ramach tego resortu realizowane. Po drugie, nasze wejscie
do Unii, a w szczegolnosci wejscie do grupy Schengen, spowodowato koniecznos¢ za-
pewnienia sprawnej 1 bezpiecznej wymiany danych w ramach specjalistycznych euro-
pejskich systeméw informacyjnych. Po trzecie, celem jest usprawnienie obstugi klien-
tow naszych placowek, zar6wno obywateli polskich, jak i cudzoziemcoOw. Niebagatelne
znaczenie ma to, ze wprowadzenie nowoczesnych informatycznych metod zarzadzania
1 obstugi interesantow powoduje racjonalizacj¢ kosztow funkcjonowania catej stuzby
zagranicznej.
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Najbardziej intensywny okres, w ktérym rozpoczegliSmy wdrazanie tych syste-
mow konsularnych, de facto trwa nieco dluzej niz rok. Od drugiej potowy 2008 r.
wprowadziliSmy cztery bardzo wazne dla nas systemy informatyczne. Sa to podstawo-
we systemy. Od 2009 r. wdrazamy kolejne trzy, ktore maja zasadnicze znaczenie dla
funkcjonowania urzedu konsularnego i stuzby konsularnej, ale nie tylko. Przede
wszystkim ich wprowadzenie jest istotne dla tych osob, ktore oczekuja od nas pomocy,
oczekuja wykonania konkretnej ustugi.

Teraz w kilku stowach przedstawi¢ informacj¢ o kazdym z tych systemow.

Paszportowy system obstugi obywatela. Ot6z wdrozenie tego systemu bylo naj-
wigkszym wydarzeniem, bo ma on podstawowe znaczenie, jesli chodzi o wykonywanie
obowiazkéw, ktore mamy wobec naszych obywateli, zwigzanych z tym, ze musimy
wyda¢ im paszporty, w czasie kiedy przebywaja zagranica. System ten zostat wdrozo-
ny w jednym momencie we wszystkich urzgedach konsularnych i jest w tej chwili wy-
korzystywany jako zintegrowany system informatyczny, ktéry obstuguje tez wydawa-
nie paszportoOw biometrycznych. System ten zostat wdrozony w bardzo krotkim czasie,
zaledwie w ciagu kilku tygodni. To miatlo znaczenie, bo chodzito o wykluczenie moz-
liwos$ci powstania luki czasowej migdzy funkcjonowaniem starego systemu paszporto-
wego a pelnym wdrozeniem w zycie nowego systemu. Ale to wdrozenie zostato po-
przedzone bardzo dtugimi i powaznymi przygotowaniami. Dzigki wdrozeniu tego sys-
temu placowki zostaly zintegrowane z krajowym systemem paszportowym. Pierwszy
raz w historii nastapit moment, w ktérym placéwki pracuja doktadnie tak samo jak wy-
dziaty paszportowe w kraju. Musielismy wymieni¢ w cato$ci sprzet informatyczny,
ktory obstuguje ten system, ze wzgledu na jego specyfike, a takze to, ze po raz pierw-
szy w konsulatach pobieramy 1 opracowujemy dane biometryczne. To jest zupelnie
inny model funkcjonowania. Musieli§my nauczy¢ personel placéwek i1 personel centra-
11, jak to robié, czyli trzeba byto przeszkoli¢ tacznie kilkuset pracownikow. Aby médc
przekaza¢ pliki zawierajace dane biometryczne pobrane na placowkach do kraju, gdzie
paszporty sa drukowane, musieliSmy zmodernizowaé systemy tacznosci, a w niekto-
rych przypadkach wrecz wybudowa¢ od nowa. Chodzilo o to, zeby obstuzy¢ duze pli-
ki, ktore sa przekazywane w tej chwili miedzy placowkami a krajem. I rzecz niebaga-
telna, albowiem ona taczy si¢ z bezposrednia percepcja sposobu pracy naszych urze-
déw — musieliSmy zmodernizowaé systemy organizacji pracy w placowkach, tak aby
dostosowac¢ je migdzy innymi do wiasciwej ochrony danych osobowych, do tego, zeby
sam proces pobierania odciskéw palcow 1 fotografii cyfrowej byt bezpieczny. Co waz-
ne, udato nam si¢ zrealizowa¢ cel podstawowy, zwiazany z zapewnieniem ciaglosci
pracy. Nie bylo ani jednego dnia przestoju w przyjmowaniu oséb zamierzajacych za-
tatwi¢ sprawe paszportowa. Dzigki wprowadzeniu tego systemu wyrdéwnaliSmy czas
obstugi sprawy paszportowej w konsulacie 1 w krajowym organie paszportowym. Te-
raz obywatel polski czeka na paszport tyle samo zagranica co w kraju. Slajd, ktory pan-
stwo widzicie, przedstawia typowa strong ze wszystkimi zaktadkami, ktore konsul mu-
si wypehi¢, zeby moc przekazaé elektroniczny wniosek paszportowy do kraju w celu
wydrukowania paszportu.

Nastepnym systemem, ktory zmienit w sposéb generalny podstawowe metody
pracy urzedow konsularnych 1 je zobiektywizowal, jest system wiza-konsul. Obecnie
jest on wdrozony juz w ponad szes$édziesigciu szeSciu urzedach konsularnych. Mowie
,W ponad”, bo wdrozenia odbywaja si¢ na biezaco. W tej chwili zagranica przebywa
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pie¢ ekip wdrozeniowych, czyli za dwa tygodnie kolejnych pie¢ konsulatow zostanie
podiaczonych do tego systemu. W sumie to juz jest ponad 50% naszych placowek.
Wazne jest to, ze system ten zostat juz wdrozony we wszystkich konsulatach, ktore
wykonuja najwigcej czynnosci. System ten obstuguje wszystkie dziaty placowki, a nie
tylko, co mogtaby sugerowaé nazwa, te zajmujace si¢ problematyka wizowa. Rzeczy-
wiscie, dotyczy on wiz, ale takze obejmuje problematyke paszportowa, sprawy prawne,
opieke konsularng Polonii, administracjg, czyli sekretariat, kancelarie, finanse itp. Nam
w centrali daje mozliwo$¢ biezacego monitoringu tego, co dzieje si¢ na placdéwce.
Dzigki temu systemowi wiemy, jak zatatwiane sa tam sprawy. JesteSmy nawet w stanie
ustali¢ etap, na jakim konkretna sprawa si¢ znajduje. To utatwia nam sprawowanie
nadzoru nad praca placéwek. System ten w sposob rzeczywisty usprawnia 1 obiektywi-
zuje wykonywanie przez konsula procedur konsularnych i podejmowanie przez niego
decyzji. Generuje on okreslone, pozadane przez nas zachowania. Bardzo wazna rzecza,
w kontekscie tego, iz w tej chwili konsul pracuje na wielu systemach informatycznych,
jest to, ze ten system jako uniwersalny zostal przez nas zintegrowany z pozostatymi
systemami informatycznymi, czyli paszportowym 1 kolejnymi, ktore bed¢ wymieniat
za chwilg, a takze wspotgra bezposrednio z europejskimi systemami, czyli z SIS,
a w przysztosci z systemem biometrycznym. Ten slajd przedstawia typowa strong
gléwna systemu wiza-konsul, pokazuje ilos¢ zaktadek, ktére tam sa, czyli te obszary
wiedzy, w ktorych konsul moze si¢ porusza¢ dzigki temu systemowi.

Kolejnym systemem informatycznym, ktory pojawil si¢ w zwiazku z mozliwo-
$cig zawierania przez Polske¢ umow o malym ruchu granicznym ze wschodnimi sasia-
dami, jest system obstugujacy wydawanie zezwolen w ramach matego ruchu granicz-
nego. W tej chwili jest on juz wykorzystywany w ramach realizacji umowy o matym
ruchu granicznym z Ukraing 1 sprawuje si¢ bardzo dobrze. W okresie pierwszych kilku
miesiecy przyjelismy okoto czterdziestu tysiecy wnioskow o wydanie zezwolen, jesli
chodzi o maty ruch graniczny. Dzigki temu systemowi konsulowie pozostaja w kontak-
cie online z krajowymi systemami informatycznymi i tym samym wydruk zezwolen,
ktory jest scentralizowany, jest przyspieszony i bezbtedny. A to jest wazne, albowiem
zezwolenie w matym ruchu granicznym zast¢puje de facto wizeg 1 paszport. Jest to je-
dyny dokument, ktory stuzy do przekraczania granicy. Dlatego wiarygodno$¢ tego
systemu jest bardzo wazna. System ten podnosi wydajno$¢ pracy placowek, albowiem
nie tylko poprzez lacznos¢ online powoduje szybko$¢ pracy, ale rowniez wymusza
szybko$¢ realizacji pewnych procesow.

Karta Polaka, system opracowany przez Kancelari¢ Prezesa Rady Ministrow.
Ten system wspomaga wydawanie Karty Polaka, zostat zintegrowany z innymi syste-
mami informatycznymi, ktére wspomagaja pracg konsulow, przyspiesza zdecydowanie
opracowanie wniosku 1 przekazanie tegoz wniosku do kraju w celu wydruku Karty
Polaka. Jest zblizony do systemu wspomagajacego wydawanie zezwolen w matym ru-
chu granicznym. Ma podobne cechy jak tamten, czyli obiektywizuje i przyspiesza re-
alizacj¢ funkcji konsularnych.

Bardzo ciekawym projektem jest system e-konsulat. Jest on stworzony przede
wszystkim po to, zeby utatwi¢ kontakt z konsulatem. W tej chwili powszechnie juz
stosowany jest modut wizowy, ktory daje cudzoziemcowi mozliwo$¢ ztozenia elektro-
nicznego wniosku wizowego bez koniecznos$ci przychodzenia do konsulatu.

(Senator Janusz Rachon: Ale to jeszcze nie jest wdrozone?)
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Juz jest wdrozone. W tej chwili wszystkie placowki na $cianie wschodniej juz
realizuja zadania w ramach tego systemu. Inaczej méwiac, nasz petent wizowy...

(Senator Janusz Rachon: We Lwowie nie ma kolejek.)

We Lwowie juz od pewnego czasu nie ma kolejek.

A wigc nasz petent wizowy sktada wniosek w formie elektronicznej, tak go wy-
pehnia, przekazuje droga elektroniczng 1 sam wybiera sobie date¢ 1 godzing pojawienia
si¢ w konsulacie. Chodzi o to, zeby ograniczy¢ bezposredni kontakt. Do naszych oby-
wateli adresowany jest modut wspomagajacy obstuge spraw paszportowych i1 praw-
nych. Zasada jest analogiczna: tam gdzie jest to mozliwe, nalezy zatatwi¢ sprawe
w formie wniosku elektronicznego, bez konieczno$ci bezposredniego kontaktu
z konsulem. Jezeli takowa konieczno$¢ istnieje, wtedy nasz obywatel moze wybra¢
sobie date 1 godzing, w ktorej spotka si¢ z konsulem.

Podczas wyboréw do Parlamentu Europejskiego po raz pierwszy zastosowali-
smy modul internetowej rejestracji wyborcoéw. Polega to na tym, ze mozna wyrazic¢
wole udziatu w glosowaniu poprzez wpisanie si¢ na list¢ wyborcow w konsulacie bez
obowiazku bezposredniego kontaktu, czyli bez przychodzenia do konsulatu. Wypetnia
si¢ elektroniczny wniosek, to generuje list¢ wyborcza. Spotkalo si¢ to z bardzo pozy-
tywnymi opiniami naszych obywateli w ostatnich wyborach.

W budowie jest modut dobrowolnego zglaszania do konsulatéw przez polskich
obywateli ich pobytu zagranica. Jest to bardzo wazna czg$¢ naszej dziatalnosci. Doty-
czy to opieki konsularnej, a przede wszystkim spraw najbardziej gto$nych, o ktérych
czytamy 1 styszymy w wiadomosciach 1 informacjach. To sa sprawy kryzysowe. Cho-
dzi o kontakt z naszym obywatelem wtedy, kiedy ta pomoc jest mu najbardziej po-
trzebna.

Kolejny system, tym razem e-voucher. Bezposrednia przyczyna jego powstania
bylo porozumienie migdzy Ministerstwem Spraw Zagranicznych a Polska Izba Tury-
styki jako organizacja branzowa, majace na celu zaktywizowanie turystyki przyjazdo-
wej do Polski. Gléwnym zatozeniem jest opracowanie elektronicznego dokumentu
potwierdzajacego turystyczny cel przyjazdu cudzoziemca do Polski. Dzigki tej formie
potwierdzenia cudzoziemiec nie musi przedstawia¢ w konsulacie pliku dokumentow,
tylko de facto postuguje sig¢ czyms takim jak wydruk elektronicznego biletu lotniczego.
Ten dokument zastepuje wiele innych dokumentow, ktore do tej pory byly niezbedne
1 wymagane. Jest to rzeczywiste udogodnienie. Ten system jest rozwijany i1 wdrazany
w poszczegoOlnych placowkach. Jest to dziatanie, ktore dotyczy nie tylko MSZ. Doty-
czy ono réwniez shuzb granicznych — i stuzby celnej, i Strazy Granicznej. Jest to roz-
wiazanie absolutnie nowatorskie.

Mobilny konsulat to kolejny system. Pan minister na wstgpie uzyl juz tego sfor-
mulowania — to jest system, ktory przybliza konsula do osoby zainteresowanej skorzy-
staniem z naszych ustug albo naszej pomocy. Ten system powoduje, iz konsul jedzie
w miejsca, gdzie przebywaja nasi obywatele 1 tam zalatwia sprawy, w przypadku kto-
rych do tej pory ci ludzie musieli przyjezdza¢ do konsulatu. To jest co$, co do tej pory na
taka skal¢ 1 w takim stopniu zaawansowania technologicznego nie bylo stosowane,
a moze by¢ wdrozone dzigki temu, iz posiadamy juz w tej chwili bezpieczne notebooki
1 systemy, ktore gwarantuja ochrong¢ danych osobowych. Przyktadowo w przypadku
spraw paszportowych pobieranie danych biometrycznych jest juz wiasciwie zabezpie-
czone. System ten optymalizuje koszty funkcjonowania stuzby konsularne;.
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Od konca 2008 r. uzyskalis$my, jak sadzg, nienotowany do tej pory post¢p w in-
formatyzacji procedur i tworzenia ulatwien przede wszystkim w przestrzeni kontaktu
petenta z urzedem konsularnym, ale takze w obszarze wewngtrznym, czyli wykonywa-
nia przez konsulow funkcji konsularnych. Sprawa niebagatelng jest to, ze wprowadze-
nie tych bardzo nowoczesnych form funkcjonowania daje nam mozliwo$¢ nie tylko
lepszego obstugiwania naszych interesantow 1 lepszego wykorzystywania tej wiedzy,
ktoéra posiadamy, ale réwniez lepszego kontaktu z naszymi partnerami unijnymi.
Wchodzimy na wspdlna ptaszczyzne dialogu. Dzigki temu stato si¢ tak, ze coraz czg-
Sciej jesteSmy podmiotem, do ktorego nasi partnerzy zwracaja si¢ z prosba o to, zeby-
smy wspotdziatali z nimi, reprezentowali ich interesy na przyktad w zakresie proble-
matyki wizowej. Dzigki temu nasi obywatele uzyskuja coraz lepsza opieke i ochrong
w sytuacjach kryzysowych, a nawet w zwyktych sytuacjach konsularnych, bowiem
nasze placowki sa w stanie wspotdziala¢ w trybie online z placoéwkami innych panstw
cztonkowskich. Dzigkuje bardzo.

Podsekretarz Stanu w Ministerstwie Spraw Zagranicznych
Andrzej Kremer:

Teraz glos zabierze dyrektor Biura Prawnego 1 ZamoOwien Publicznych pan
Czyz 1 wskaze kilka elementéw koniecznych dla informatyzacji, a takze powie o bazie
prawnej, jaka teraz jest, ewentualnie wymaga dalszego rozwoju.

Dyrektor Biura Prawnego i Zamowien Publicznych
w Ministerstwie Spraw Zagranicznych
Przemystaw Czyz:

Dzigkuj¢ bardzo.

To bedzie czg$¢ konczaca nasze wystapienie.

Warunki konieczne informatyzacji. Te punkty, ktore wyswietlone sa na tym
slajdzie, sa efektem podsumowania naszych prac. To sa kwestie, z ktoérych na poczatku
nie do konca zdawalismy sobie sprawg. Nie wszyscy z nas byli §wiadomi tego, co tak
naprawde bedzie warunkowato skuteczne wdrazanie projektow informatycznych.

Pierwsze dwa punkty sa oczywiste. Ludzie musza chcie¢ umie¢ korzysta¢ z na-
rzgdzi, ktore im si¢ da. Nawet najlepszy komputer postawiony na biurku konsula, ktory
go nie wlaczy, bedzie bezuzyteczny. Punkt trzeci dotyczy tego, o czym mowiliSmy na
poczatku, czyli warstwy zarzadczej, polityki kadrowej. Do tego typu wdrozen, tego
typu dzialalno$ci musimy mie¢ specjalistow. A wigc musimy ich pozyska¢ — musimy
kupi¢ ich wiedzg, ich ustugi, co jest bardzo kosztowne. I tu nie wystarczy poruszac si¢
w ramach ustawy o stuzbie cywilnej, ktéra pozwoli nam zatrudni¢ 1 wyksztatci¢ dobre-
go urzednika. Tego typu specjalisci przechodza do nas ze sfery wolnego rynku pracy,
wolnego rynku ustug. Warunkiem koniecznym wdrozenia jest zatrudnianie tego typu
specjalistow. Z tym wiaze si¢ projektowa kultura pracy, zupelie odmienna od dotych-
czasowego sposobu funkcjonowania. Administracja funkcjonuje w systemie hierar-
chicznego podporzadkowania, a to jest system czgsto nazywany dziedzictwem Bizan-
cjum. Kultura projektowa zaktada zupelnie inny rodzaj pracy, miedzy innymi macie-
rzowy przeptyw informacji, kompetencji, polecen, w tym raportowania. To nieko-
niecznie musi si¢ pokrywac ze struktura organizacyjna danej jednostki. No 1 dedyko-
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wana legislacja wewnetrzna — o tym powiem jeszcze przy okazji nastgpnego slajdu.
Teraz chcialbym podkresli¢ ten ostatni punkt, o ktérym czesto bedziemy mowili —
mam nadziejg, ze konsekwentnie — czyli utrzymanie ciagtosci finansowej w wymiarze
wieloletnim. Roczne planowanie budzetu zdecydowanie nie sprzyja konsekwentnemu
wdrazaniu projektow informatycznych. Ratujemy sig, jak mozemy, przenoszac po pro-
stu te wydatki 1 rozkladajac je w perspektywie wieloletniej. Ale brak budzetu wielolet-
niego zdecydowanie nam to utrudnia.

Jakie sa zagrozenia, jesli chodzi o informatyzacj¢? Punkt pierwszy jest zapewne
znany Wysokiej Komisji. To jest podatnos¢ realnego budzetu MSZ na zmiany kursow
walut. Wahania walutowe moga przynies¢ nam pewien wymierny zysk, ale moga tez
znacznie uszczupli¢ realng sil¢ nabywcza budzetu MSZ, ktory jest okreslany w ztotow-
kach, a wydawany w 2/3 w walutach obcych. Dalej, niedobor specjalistow, czyli poli-
tyka kadrowa, o ktorej méwilem. No i niekonkurencyjny poziom ptac dla specjalistow
w administracji. Powiem moze nieco kolokwialnie: lezymy, jesli chodzi o oferte, jaka
jestesmy w stanie przedstawi¢ ludziom naprawdg potrafiacym sprzeda¢ swoja wiedzg.
Pewne niedomogi sa juz w tej chwili czgsciowo wyeliminowane przez to, ze zaroOwno
prawo zamoOwien publicznych, jak i ustawa o ochronie informacji niejawnych docze-
katy si¢ spigcia ostrogami prac legislacyjnych w ostatnim czasie, zwtaszcza dotyczy to
prawa zamoéwien. Ale ciagle uwazamy, ze ustawa o ochronie informacji niejawnych
jest zapatrzona w papier, nie w informacje, czyli dotyczy nosnika, a nie informacji,
ktoéra ten nosnik inkorporuje. To przeczy tej filozofii. Kiedy§ musi dokona¢ si¢ prze-
tom, ktory pozwoli nam odej$¢ od kasy pancernej, zamknigtego pokoju kancelarii taj-
nej 1 papieru, ktory w nim jest przechowywany.

I historyczne zapodznienie technologiczne. Polska jest w tej chwili bodajze na
dwudziestym trzecim miejscu w Europie, jezeli chodzi o zaawansowanie w procesach
technologicznych, a to dalece za mato. I tak jest postep, bo w zesztym roku, o ile do-
brze pamigtam, byto to miejsce dwudzieste czwarte, czyli ostatnie.

Poprosze nastgpny slajd. Widzimy tu wyjustowana podstawowa list¢ infra-
struktury prawnej, ktora musieliSmy stworzy¢, aby przygotowa¢ wdrozenie oraz je zre-
alizowac. Nie ma sensu omawia¢ szczegdtowo tych aktéw. Powiem tylko, ze na sa-
mym koncu znajduje si¢ taka bardzo ciekawa sprawa, mianowicie zarzadzenie w spra-
wie utworzenia ksiegi norm teleinformatycznych 1 teletechnicznych. Co to jest? Ano
tam dopiero otwiera si¢ caty worek z aktami prawnymi, ktore warunkuja skuteczne
wdrazanie projektéw informatycznych i prawidlowy przebieg procesow informatycz-
nych. Kazdemu wdrozeniu dedykowana jest specjalna legislacja. Dlaczego? No bez
tego to nie zaskoczy, cztowiek nie skorzysta z narzedzia, ktére zostanie mu dane.

Musze¢ powiedzie¢ o bardzo ciekawej obserwacji. Otdz informatyzacja wymusza
zupehie inne podejscie do tworzenia prawa niz tradycyjne. Tu wiadomo kiedy trzeba
nowelizowa¢ dany akt. Robi si¢ to w momencie, kiedy system przestaje dziala¢. Awaria
systemu wymusza na nas refleksje prawotworcza na poziomie prawa resortowego. No
dla prawnika jest to prawdziwe wyzwanie 1 przygoda. W tej chwili w ramach tej ksiggi
norm mamy juz kilkanascie zarzadzen, ktore reguluja podstawowe aspekty dziatania.

A z czego to wszystko si¢ wzigto? Otdz przed przystapieniem do wdrazania
projektéw sporzadziliSmy mape procesu funkcjonowania MSZ. To, co panstwo tutaj
widzicie, to jest pewien przyktad rozrysowania podstawowych dziatan resortu. W ten
sposOb mozna sparametryzowac i zobrazowac na przyktad wydawanie wiz, ale nie tyl-
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ko, bo tez na przyktad przygotowanie wizyty ministra spraw zagranicznych w obcym
panstwie. Mozna w ten sposob opisa¢ proces wystgpowania 0 mianowanie ambasadora,
przygotowanie wizyty migdzynarodowe;j. I wiele, wiele innych procesow, ktore na bie-
zaco obstugujemy w MSZ. Ta mapa docelowo stluzy wdrozeniu systemu elektronicz-
nego obiegu dokumentow, systemu workflow, ktéry bedzie teraz digitalizowat ludzka
prace ujeta w te poszczegdlne kwadraciki 1 potaczenia migdzy nimi. Dzigki temu uda
nam sig, jak zakladamy, wyeliminowa¢ 95% papieru. Zamiast papieru bedziemy mieli
przeptyw informacji w zaawansowanym systemie teleinformatycznym pomigdzy tymi
poszczegdlnymi elementami.

Przys$wieca nam ciagle widmo prezydencji, gdzie$ ono nad nami wisi. Na stro-
nie wewngtrznej internetu MSZ nawet zostal uruchomiony licznik...

(Gtos z sali: To jest prawdziwe wyzwanie, Panie Dyrektorze.)

Tak, to jest wyzwanie.

A wigc zostal uruchomiony licznik, ktéry odlicza dni, godziny i chyba nawet
minuty do prezydencji. Bez petnego wdrozenia tych projektow bedziemy mieli wielka
trudnos$¢, jezeli chodzi o zmierzenie si¢ z wyzwaniami prezydencji. To jest ten stra-
szak, ktory ciagle gdzie$ tam nad nami wsi. Dzigkuj¢ uprzejmie.

Przewodniczacy Leon Kieres:

Jak rozumiem, Panie Ministrze, w ten sposob przedstawiciele Ministerstwa
Spraw Zagranicznych zakonczyli prezentacj¢ wszystkich zagadnien, tak?

Podsekretarz Stanu w Ministerstwie Spraw Zagranicznych
Andrzej Kremer:

Panie Przewodniczacy, to byla nasza prezentacja, a jednocze$nie wstep do pytan
czy dyskusji.

Przewodniczacy Leon Kieres:

Dobrze. Zaraz na pewno bgda pytania. Senator ma juz tu cata list¢ r6znego ro-
dzaju problemow...

(Podsekretarz Stanu w Ministerstwie Spraw Zagranicznych Andrzej Kremer:
Bedziemy stara¢ si¢ odpowiedzie¢ na wszystkie.)

...ktore na pewno podniesie w swoich wypowiedziach czy pytaniach.

Pierwsze pytanie ja pozwolg sobie zada¢. W jaki sposob ten system jest zbiezny
z rozwiazaniami przyjetymi w innych resortach? Jak rozumiem, stuzba dyplomatyczna
i konsularna w tych aspektach, ktore panowie omoéwiliscie, to istotna sfera zagadnien,
ale jest rzecza oczywista, ze pewne dziatania z obszaru panstwa kompetencji sa podej-
mowane przez inne organy. Kto by odpowiedziat na to pytanie?

Podsekretarz Stanu w Ministerstwie Spraw Zagranicznych
Andrzej Kremer:

Panie Przewodniczacy, jezeli mozna, krotko odnioseg si¢ do tego. Mysle, ze ma-
my tu kilka warstw. Jezeli pytanie pana przewodniczacego zmierza do ustalenia, czy
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mamy jeden spojny, kompleksowy system obejmujacy cata administracj¢ panstwowa,
to uprzejmie informujg, ze generalnie nie moge¢ w petni swiadomie udzieli¢ tu twier-
dzacej odpowiedzi.

(Przewodniczqcy Leon Kieres: Dlatego tak stanowczo tego pytania nie sformu-
towalem.)

Jezeli chodzi o to, czy ten system jest komplementarny i interoperacyjny z pozo-
statymi, to jest tak, jak wykazywalismy na przyktadzie zlozenia wspolnych czgsci sys-
temoOw wytworzonych przez inne resorty, chociazby systemu paszportowego 1 systemu
wiza-konsul w MSZ. Celem jest doprowadzenie do mozliwosci wspotpracy, a $rod-
kiem do tego celu jest oparcie ich w miar¢ mozliwos$ci na tych samych podiozach baz
danych, a jezeli nie ma takiej mozliwosci, to przynajmniej doprowadzenie do tego, aby
one wspoOtpracowaly ze soba. Chodzi o potaczenia z systemem mig¢dzynarodowym.
Trzeba jeszcze dodaé, ze wspodlpracujemy z Systemem Informacyjnym Schengen
1 przygotowujemy si¢ do wdrozenia kolejnych jego wersji, ktore jak na razie si¢ nie
objawiaja, mimo ze mialy juz by¢ czynne bardzo dawno temu. I tu ta komplementar-
nos¢ wystepuje, ta interoperacyjnos¢ jest zachowana.

(Przewodniczqcy Leon Kieres: Z Fronteksem tez?)

My nie mamy bezposredniej tacznosci z systemem informatycznym Fronteksu,
gdyz ta agencja unijna nie wspotdziata z MSZ w sensie $cistym.

(Przewodniczqcy Leon Kieres: W ogble?)

W systemie informatycznym na pewno nie. To jest agencja zarzadzajaca...

(Przewodniczqcy Leon Kieres: Ja tylko pytam, nie szukam stabosci w pana od-
powiedzi.)

Tak, tak. To jest podmiot, ktory wspdlpracuje z organami zabezpieczenia granic,
czyli w naszym wypadku przede wszystkim z Komenda Glowna Strazy Graniczne;j.
Nie chciatbym si¢ na ten temat wypowiadac¢, bo nie mam odpowiedniej wiedzy.

(Wypowiedz poza mikrofonem)

W bardzo posredni sposob. To znaczy przez to, ze my jesteSmy potaczeni z
systemem Strazy Granicznej. Jesli chodzi o sprawdzanie wiz, to jakas bardzo posrednia
tacznos¢ jest, ale nie utrzymujemy bezposredniej tacznosci informatycznej z systemem
Fronteksu.

Przewodniczacy Leon Kieres:

Pan senator Rachon, prosze.

Senator Janusz Rachon:

Na wstepie chcialbym powiedzie¢, Panie Przewodniczacy, ze jestem pod
ogromnym wrazeniem tego, co dzisiaj uslyszalem. Mato tego, pod ogromnym wraze-
niem bylem juz podczas pierwszej wizyty...

(Przewodniczqcy Leon Kieres: Przywilejem przewodniczacego jest formutowanie
swoich wrazeh na zakonczenie posiedzenia. Dlatego do tej pory tego nie okazatem.)

...tym bardziej, ze przypominam sobie, iz wtasnie w okolicach roku 2008 pyta-
tem o mozliwos¢ aplikacji wizowej na przyklad naszych sasiadow ukrainskich 1 wow-
czas od przedstawiciela panstwa resortu ustyszatlem, ze Ukraina jest do tego nieprzy-
gotowana, a co dopiero my. Innymi stowy, w ciagu dwoch lat zrobiliscie panstwo na-
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prawdg niewyobrazalny skok. Zdaj¢ sobie sprawe z tego, jak ogromny wysitek trzeba
byto w to wlozy¢, zeby w dwa lata osiagnac to, co wy osiagneliscie.

Pytanie, ktére miatem zada¢, juz tu si¢ pojawilo, wigc wspomng o tym na zasa-
dzie uwagi, bo mysle, ze to jest istotne dla naszej komisji. Mianowicie w moim pojeciu
duzym zagrozeniem dla rozwoju tego systemu i jego utrzymania jest problem wielolet-
niego budzetowania inwestycji. Nawiasem moéwiac, przy okazji ostatniego projektu
budzetu rozmawiali§my o tym z paniag minister. Wiem, Ze inne resorty maja juz co$
takiego jak programy wieloletniego budzetowania, 1 zastanawiam sig¢, czy nie nalezato-
by i8¢ za ciosem, bo to jest faktycznie duzy problem. Tym bardziej, ze na przyktad
niewykorzystane §rodki w tym roku trzeba zwracac itd., itd. W pelni podzielam poglad,
ze konkurencyjno$¢ ptac, szczeg6lnie jesli chodzi o informatykow, jest dzisiaj potwor-
nym zagrozeniem. I na to tez powinniSmy zwraca¢ uwage.

A teraz zadam konkretne pytania. Kto jest autorem systemu wiza-konsul? Czy to
jest komercyjny program, czy zamowiliscie go panstwo specjalnie, czy wiasnym sumptem
utworzyliscie? I w zwiazku z tym jak wyglada kwestia bezpieczenstwa tego programu?

Drugie pytanie. Jaka jest Swiadomos$¢ spoteczna, jesli chodzi o mozliwos¢ zglo-
szenia pobytu droga elektroniczna do placéwki dyplomatycznej? W moim pojgciu jest
to bardzo istotna sprawa w $wietle tych wypadkow, ktore ostatnio miaty miejsce. Na
przyktad ja nie bytem w ogole tego swiadomy, ze przebywajac w jakim$ kraju moge
klikna¢ 1 przez internet poinformowa¢ wtadze konsularne mojego kraju, gdzie jestem,
pod jakim adresem itd.

Trzecie pytanie. Ja wiem, ze dostarczenie naszemu obywatelowi paszportu, kto-
ry on zgubit w Ameryce Lacinskiej, w ciagu miesiaca to jest ogromny sukces. Wiem,
ile to trwato, jak nie mieli§my systemu informatycznego. Wowczas kurier musiat je-
cha¢ raz na p6t roku itd., itd. A wigc to jest sukces. Ale w dobie informatyki wydaje mi
si¢, ze jeden miesiac to jest w dalszym ciagu dtugo. Z czego wynika ten termin?

I ostatnie pytanie, wynikajace zupehie z ciekawosci. Czy panstwo dzierzawicie
wlasnego satelit¢ telekomunikacyjnego w celu spigcia tych wszystkich stu sze$c¢dzie-
sigciu placowek dyplomatycznych? Jak to wyglada?

Przewodniczacy Leon Kieres:

Przypominam, Ze posiedzenie jest prowadzone w trybie jawnym.
(Wesotosé¢ na sali)
Bardzo proszg.

Podsekretarz Stanu w Ministerstwie Spraw Zagranicznych
Andrzej Kremer:

Powiem uczciwie. Oczywiscie, czg$¢ z tych projektow jest wdrazana, tak jak tu
bylo mowione, czg¢s¢ zostala juz wdrozona w wigkszosci placowek, jak na przyktad
system paszportowy, czy w jeszcze wigkszej czesci jak system wizowy. W pozostatych
placowkach procedura wdrazania trwa. A wigc to nie jest jeszcze tak, ze w 100%
wszystkie systemy we wszystkich placowkach juz dzialaja. Moze zdarzy¢ sig, ze pan
senator kliknie na strong placowki w Buenos Aires 1 tam ktory$ z systemow nie za-
dziala. Nasz cel jest taki, aby u schylku tego roku lub na poczatku roku przysziego te
systemy rzeczywiscie dziataty.
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Jezeli chodzi o problematyke wydania paszportu, to oczywiscie moéwimy tu
o miesiacu jako terminie docelowym. W przypadku zagubienia paszportu — niech to
bedzie w Ameryce Poludniowej — paszport tymczasowy zostaje wydany obywate-
lowi od reki. W tej chwili jest tak, ze dwa zasadnicze paradygmaty zostaty zmienio-
ne. Po pierwsze, konsul podejmuje ostateczna decyzje wizowa. Co do tego byta
pewna niejasnos¢, znaczy decyzje wizowe byty po ich wprowadzeniu weryfikowane
powtdrnie w systemie centralnej personalizacji danych. Poniewaz konsul uzyskat
dostep do systemu PESEL 1 innych systemoéw personalizacji danych, obecnie wery-
fikuje te dane; jezeli te dane sa zgodne, podejmuje decyzje i w czasie rzeczywistym
ta decyzja laduje w centrum personalizacji w Warszawie. Zeby konsul w Chicago
przyjat wniosek, po zakonczeniu jego opracowania musi nacisna¢ klawisz ,.enter”.
Wtedy po kilku sekundach w Warszawie jest juz plik dotyczacy danego obywatela
1 moze rozpoczac¢ si¢ wydruk paszportu. Powiem tak: jesteSmy w stanie zapewnic
w Europie system dostawy, zbierajac w sposob ekonomiczny pakiety paszportow,
ale czgsto to jest problem czterech, pigciu dni, tygodnia. Rzeczywiscie, kiedy§ mo-
wiliSmy obywatelowi: szybciej jak za miesiac pan nie ma po co przychodzi¢, a jesli
to bylo w Ameryce Potudniowej, to za sze$¢ miesigcy, a dzisiaj mOwimy: proszeg si¢
dowiadywa¢ za dziesi¢¢ dni, no dwa tygodnie. A wigc w normalnej procedurze jest
bardzo radykalna zmiana w tym zakresie. W sytuacjach bardzo szczegbdlnej dostawy
DHL, naprawd¢ dochodzimy do kilku dni. Chodzi o to, zeby obywatel otrzymat
paszport, jezeli jest taka potrzeba. Ale paszport tymczasowy moze by¢ wystawiony
szybciej, a on zapewnia do roku mozliwos¢ identyfikacji, wigc z reguty tak szcze-
gblnych przypadkow nie...

Poprosze najpierw pana dyrektora Pachulskiego o odpowiedz na pytania zwia-
zane z prawami autorskimi, a potem po kolei panéw dyrektorow o dalsze odpowiedzi.

Zastepca Dyrektora Biura Informatyki i Telekomunikacji
w Ministerstwie Spraw Zagranicznych
Grzegorz Pachulski:

Wysoka Komisjo, autorem systemu wiza-konsul jest polska firma komercyj-
na Aram. Jest to firma nalezaca do Grupy Sygnity. Nadzor nad rozwojem systemu
wiza-konsul i1 administracja naleza do Biura Informatyki 1 Telekomunikacji, ktore
czyni to we wspotpracy z Departamentem Konsularnym, definiujacym funkcjonal-
no$¢ systemu 1 potrzebe zmian. JesteSmy wiadcicielami praw autorskich do tego
systemu...

(Wypowiedz poza mikrofonem)

Tak, to jest warunek, ktory raczej standardowo wykorzystujemy w tego typu
systemach. Nalezy tu doda¢, ze jest to system dedykowany, czyli system wykonany
specjalnie na potrzeby Ministerstwa Spraw Zagranicznych. Trudno sobie wyobrazié,
zeby na tego typu system byto gdzies$ jeszcze w Polsce zapotrzebowanie.

Jesli chodzi o pytanie dotyczace satelit, to...

Przewodniczacy Leon Kieres:

Przechodzimy dale;.
Bardzo proszg.
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Pelnomocnik Ministra Spraw Zagranicznych do spraw Informatyzacji
Marek Michalewski:

Wysoka Komisjo, chciatbym jeszcze powroci¢ do pytania dotyczacego interope-
racyjnosci 1 co$ dopowiedzie¢. Pan minister odnidst si¢ do kwestii systemoéw aplikacji
konsularnych, ale ja chcg doda¢, ze cho¢ prawda jest, ze nie ma w tej chwili planu in-
formatyzacji wedhug jednego standardu, na przyktad catej administracji rzadowej, to
wszystkie projekty informatyczne, ktore sa prowadzone w MSZ, wszystkie wdrozenia,
wszystkie zakupy systemow 1 aplikacji, a takze sprzetu, odbywaja si¢ wedlug standar-
dow, ktore umozliwiaja nam interoperacyjnos¢. A wiec we wszystkich przetargach na-
sze wymagania okreslamy tak, aby postawi¢ tamg¢ wszelkim probom wdrozenia u nas
systemow, ktore sa wlasciwe tylko dla jednego producenta, tylko dla jakiego$ jednego
zamknigtego standardu. Chcemy unikna¢ pewnej sytuacji, o ktorej od lat pojawiaja si¢
informacje na przyktad w prasie, nawet w ostatnich tygodniach na czotowkach gazet
byta o tym mowa. Ot6z niektorzy twierdza — ja nie znam szczegotow, wiem to tylko
z prasy — ze przyktadowo ZUS uzalezniony jest od pewnego producenta.

(Wypowiedz poza mikrofonem)

Chodzi mi o to, ze dziatamy...

(Senator Dorota Arciszewska-Mielewczyk: Co do zasady ma pan racjg.)

(Wypowiedz poza mikrofonem)

JesteSmy nastawieni na interoperacyjno$¢. Chcemy uniknaé¢ podobnego scena-
riusza. A zatem bedziemy interoperacyjni z innymi systemami, ktdre pozostate mini-
sterstwa chciatyby z nami polaczy¢.

Jesli chodzi o taczno$¢ satelitarna, to jest to temat, ktory w tej chwili staramy si¢
uporzadkowac. Czy dzierzawimy satelite? Nie dzierzawimy satelity, dzierzawimy tacza.
Gdybysmy chcieli dzierzawi¢ satelitg, to musieliby$Smy dzierzawi¢ konstelacje satelitow.
No to bytoby do$¢ drogie, a my nie mamy az tak duzych potrzeb w tym zakresie. A wigc
dzierzawimy tacza. Chcemy w tej chwili, wzorem wielu innych ministerstw spraw za-
granicznych w Europie 1 nie tylko, doprowadzi¢ do wyboru jednego globalnego operato-
ra telekomunikacyjnego, ktéry zapewni nam redundantng i stabilng taczno$¢. Abstrahu-
jemy od tego, czy jest to taczno$¢ satelitarna, czy naziemna, bo w réznych lokalizacjach
rézne rozwiazania si¢ sprawdzaja. Wazne, aby bylo zawsze lacze zapasowe, aby byla
petna redundantno$¢, gwarancja stabilnosci. Chcemy, aby ten kanat tacznosci, ktéry
oczywiscie wykorzystuje internet, byt wydzielony logicznie od internetu. Chcemy miec
niejako swoje pasmo w internecie, ktorym taczno$§¢ MSZ bedzie podazaé. Oczywiscie
w tym wydzielonym pasmie bedziemy wlasnymi urzadzeniami, wlasna technologia two-
rzy¢ cos, co nazywa si¢ Virtual Private Newtwork. Po prostu bedziemy szyfrowac tg
taczno$¢ sami. Dazymy do tego, co maja Belgowie, Anglicy, Amerykanie, Niemcy,
Szwedzi, Norwegowie 1 Wtosi. ZbadaliSmy jak to wyglada w tych krajach i chcemy po-
dobny scenariusz u nas wprowadzi¢. Chodzi o to, zeby pieniadze, ktore w tej chwili sa
wydawane przez placowki na zakup indywidualnych tacz, skomasowac i przeznaczy¢ na
jeden duzy projekt, kilkuletni kontrakt, ktory da nam stabilna facznos$¢. Lacznos¢ w tej
chwili niestety nie jest gwarantowana, czgsto tacza sa bardzo stabe, co powoduje, ze
awaryjnos¢ systemow jest wigksza. Ale to jest bardzo potezne przedsigwzigcie, obejmu-
jace wiele aspektow. Dlatego przygotowanie tego projektu zajmuje sporo czasu. Dla po-
réwnania podam, ze w Wielkiej Brytanii, gdzie bylem w zesztym tygodniu, powiedzieli
mi, ze sformutowali dziewiecset funkcjonalnych wymagan dla takiego kontraktu, ktéry
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w tej chwili przygotowuja juz po raz drugi u siebie. A wigc jest to pot¢zne przedsigwzig-
cie organizacyjne. Ale myslimy o tym.

Przewodniczacy Leon Kieres:

Bylo pytanie o $wiadomo$¢ spoteczna zwigzana z rejestracja pobytu.
Proszg.

Dyrektor Departamentu Konsularnego
w Ministerstwie Spraw Zagranicznych
Jaroslaw Czubinski:

Rejestracja pobytu to jest cos nowego w warunkach polskich. Z uwagi na to, iz
projekt ten dotyczy bardzo delikatnego obszaru zwiazanego z dostarczaniem danych
osobowych 1 przetwarzaniem tych danych osobowych, to zadanie traktujemy szczeg6l-
nie powaznie. W zwiazku z tym ten system zostanie wdrozony do powszechnej eksplo-
atacji prawdopodobnie pod koniec marca lub na poczatku kwietnia. W ciagu minione-
go roku wykonalismy wiele testow funkcjonalnych poszczegélnych elementéw tego
systemu. To nie jest tylko proste zgloszenie danych: imienia, nazwiska, numeru ko-
morki czy tez adresu e-mail. Ten drobny w sumie system taczy si¢ z catoksztattem
problematyki zarzadzania kryzysowego w resorcie spraw zagranicznych. taczy si¢
rowniez z bardzo szczegdlnym obszarem zadan, ktére polegaja na wyszukiwaniu in-
formacji krytycznej, czyli znalezieniu tego punktu, od ktorego konsul bedzie mogt po-
przez swoje urzadzenie, swojego bezpiecznego notebooka, bardzo czgsto bezprzewo-
dowo zawiadomi¢ wszystkich obywateli polskich przebywajacych na danym terenie, ze
znajduja si¢ na obszarze zagrozenia, a kolejnym sygnatem zarzadzi¢ ewakuacjg.

PrzesledZzmy ostatni rok z punktu widzenia praktyki. Pamigtamy przypadki gru-
zinskie, a takze chociazby przypadek Haiti, gdzie miedzy innymi testowali§my mozli-
wos¢ wyszukiwania Polakoéw poprzez sieci telefonii komorkowej, docieranie poprzez
ostatnie $lady pobytu w sieciach teleinformatycznych. A wigc perspektywa uruchomie-
nia tego systemu wiosng tego roku daje nam duza pewnos$¢ co do tego, ze we wlasciwy
sposob bedziemy przyjmowac te dane 1 w sposob bezpieczny bedziemy je przetwarzad.
Wazne jest to, 1z kazdy z dotychczas badanych obszarow udalo nam si¢ ustabilizowac
w praktyce, czyli jesteSmy juz przekonani co do tego, ze przyjety model przyjmowania
danych jest bezpieczny i1 wilasciwy, model komunikacji migdzy konsulem a naszymi
obywatelami, ktérzy zglosili si¢ do tego systemu, jest racjonalny i mozliwy do urucho-
mienia, model zarzadzania dzialaniami kryzysowymi, czyli na przyklad zarzadzenie
ewakuacji, zbiorki w jakim$ miejscu, jest wykonalny. W tej chwili jesteSmy w ostatniej
fazie sprzggania tych trzech elementow 1 integrowania tego z systemem e-konsulat,
o ktérym wspomniatem, w jednolity blok wspotpracujacych ze soba réznych systemoéw
informatycznych wspomagajacych pracg konsula, tak aby konsul mégt po wpisaniu da-
nych osoby ustali¢ wystgpowanie tej osoby w innych zespotach informacji. Dzigkuje.

Przewodniczacy Leon Kieres:

Dobrze.
Pan senator Marek Rocki, prosze.
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Senator Marek RocKki:

Dzigkuje bardzo.

To chyba pan dyrektor méwil o tym, ze funkcjonowanie tych systeméw infor-
matycznych mozna nadzorowa¢ z poziomu centrali; mozna $ledzi¢ to, co dzieje si¢
z dokumentami czy z obstuga tych, ktorzy sa zainteresowani ustugami ministerstwa
czy konsulatow. Ale istotnie stabym punktem systemow informatycznych jest czio-
wiek, ktory wprowadza dane. Czy sa jakie$ systemy nadzoru nad tymi, ktérzy te dane
maja wprowadzac¢? Akurat w branzy, ktora bardziej si¢ zajmuje, czyli w szkolnictwie
wyzszym, jest taki system, dzigki ktoremu ministerstwo oglada profesorow, jak prze-
mieszczaja si¢ pomiedzy uczelniami. Niestety ten system jest update’owany raz w ro-
ku, co oznacza, ze informacja jest przynajmniej o dziesie¢ miesigcy spdzniona.

Przewodniczacy Leon Kieres:

Bardzo prosze, Panie Ministrze.

Podsekretarz Stanu w Ministerstwie Spraw Zagranicznych
Andrzej Kremer:

Jezeli chodzi o system elektroniczny, to systemu szczegolnego nadzoru nie mamy. Je-
zeli chodzi o element ludzki, czyli dobor osob 1 szkolenie, to trzeba powiedzieé, ze zanim te
wszystkie systemy zaczng by¢ stosowane, tak jak pan dyrektor Czubinski wspominat tu pa-
rokrotnie, moéwiac o wdrozeniach, prowadzi si¢ przygotowania nie tylko techniczne, ale
przede wszystkim szkoli si¢ osoby uzywajace tych systeméw. I nie chodzi nawet o celowe
niewlasciwe uzytkowanie, tylko o zwykle bledy, takie jak zte wypetienie pol czy bledy lite-
rowe, co pozniej nie pozwala odszuka¢ w systemie danej osoby. Staramy si¢ zarOwno pro-
wadzi¢ takie szkolenia podczas wdrazania, jak 1 regularnie doszkala¢ pracownikow w trakcie
narad, spotkan czy przed wyjazdem. W tej chwili szkolen jest sporo, co przez niektorych jest
krytykowane. Sa narzekania, ze musza nauczy¢ si¢ wielu r6znych rzeczy. By¢ moze czgs¢
z panstwa spotkala si¢ kiedy$ z krytyka na przyklad istnienia egzaminu konsularnego, ktory
wiasnie miedzy innymi bierze si¢ z tego, ze konsul musi dysponowa¢ pewna wiedza prawna,
faktyczna 1 dodatkowo informatyczna, zeby méc sprawnie zarzadza¢ tymi aspektami.

Odrebnym zagadnieniem jest, co trzeba powiedzie¢ bardzo jasno, udziat pra-
cownikéw miejscowych w obstludze systemow konsularnych. Istnieja pewne reguly
zardbwno wspolnotowe, jezeli chodzi o dopuszczenie do obslugi systemow wizowych,
jak 1 nasze wewngtrzne. Chodzi o stosowanie zasady rotacji, przydzielanie pracy czy
pol obstugi losowo w dniu wykonywania pracy, zeby na przyktad uniemozliwi¢ sytu-
acje, w ktorej pracownik z gory moze wiedzie¢, ze bedzie obstugiwat za kilka dni pe-
tenta X. To sa srodki, ktore sa stosowane zardbwno w naszych placowkach, jak 1 tez
w cze$ci placowek Unii Europejskiej, w krajach o szczegdlnym narazeniu na zdarzenia
o charakterze korupcyjnym, bo 1 takie zagrozenia wystepuja. Nie chodzi tylko o przy-
padkowe bledy, ale tez o §wiadome. Dyrektor Czubinski, méwiac o tym nadzorze, miat
raczej na mysli mozliwos¢ interwencji w przypadku wplynigcia skargi polegajacej na
ustaleniu, czy ta sprawa jest zalatwiana, na jakim etapie zalatwiania si¢ znajduje 1 jaki
jest jej przebieg. Pozwala to tez na oceng, czy przebieg jest generalnie typowy 1 rze-
czywisty, czy wykazuje jakie$ cechy, ktére pozwalaja uzasadnic to roszczenie petenta.
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Przewodniczacy Leon Kieres:

I ostatnie swoje pytanie zadaje senator Rocki.

(Senator Marek Rocki: Uzupehiajace.)

Tak jest, bardzo prosze o krotkie pytanie uzupetniajace. A pdzniej pan marsza-
tek Cimoszewicz zabierze glos i konczymy.

Senator Marek Rocki:

Czy podczas szkolen z zakresu systemow, o ktérych méwil pan minister, prze-
widuja panowie wykorzystanie e-learningu?

Pelnomocnik Ministra Spraw Zagranicznych do spraw Informatyzacji
Marek Michalewski:

Tak. System informatyczny potrzebny do e-learningu juz istnieje, jest wdrozo-
ny. Po ostatniej zmianie statutu powstato jako komérka MSZ Centrum Doskonalenia
Zawodowego. Mam nadzieje — tak planujemy — ze to centrum bedzie ten system wyko-
rzystywac¢ do szkolen na placéwkach, nie tylko z systemow konsularnych, ale wszyst-
kich innych. Wszystkie nowe systemy wymagaja szkolen.

Jeszcze jedno dopowiem: jezeli informatyzacja MSZ bedzie szta w takim kie-
runku jak postgp technologiczny i1 informatyzacja na $wiecie w ogoéle, to doprowadzi to
do wigkszego nadzoru 1 rozliczalno$ci. My w tej chwili wdrazamy odpowiednie karty
stuzace temu, aby zalogowa¢ si¢ do komputeréw, wkrotce one beda tez potrzebne do
pobrania wydruku z drukarki itd. Sita rzeczy rozliczalno$¢ danych czynnosci, tego co
1 kto wykonatl, bedzie wspolna dla wszystkich systemdw, niezaleznie od tego, czy sys-
tem konsularny bgdzie posiadat dedykowany system nadzoru, czy tez nie. A wigc gene-
ralnie taki jest trend. Jak moéwig, informatyzacja ma wielka warto$¢ porzadkujaca
1 warto$¢ rozliczania pracy.

Przewodniczacy Leon Kieres:

Prosze bardzo, Panie Marszatku.

Senator Wlodzimierz Cimoszewicz:

Powiem krotko, ze wzgledu na nasz ograniczony czas. Z ogromnym uznaniem
zapoznalem si¢ z ta informacja. To $wietnie, ze w MSZ udato si¢ doprowadzi¢ procesy
informatyzacji do takiego poziomu zaawansowania, nie bedg¢ tu wspominal o przeszio-
$ci, o rozmaitych probach 1 niepowodzeniach.

Mnie interesuje kwestia bezpieczenstwa. Jakie sa gwarancje bezpieczenstwa te-
go systemu w przypadku utraty kontroli nad sprzetem? No jest to w koncu kilka tysigcy
przenosnych komputerdw, a rozne rzeczy si¢ w zyciu zdarzaja. Jaki jest poziom gwa-
rancji, ze jaka$ wyspecjalizowana, powiedzmy, inicjatywa, czy to przestgpcza, czy
zwiazana ze stuzbami panstw obcych, nie potrafi odszukaé tego systemu, zeby na
przyktad wytudzac polskie paszporty?
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Pelnomocnik Ministra Spraw Zagranicznych do spraw Informatyzacji
Marek Michalewski:

Kwestia bezpieczenstwa teleinformatycznego jest bardzo powaznie traktowana. Od
samego poczatku programu informatyzacji, czyli od 2008 r., w ramach zmiany statutu MSZ
1 podzialu obowiazkdéw zostaty doprecyzowane role dwoch komorek, ktore zajmuja si¢ bezpie-
czenstwem. Tradycyjnie jest to BPOIN. Ale oprocz tego w nowym Biurze Informatyki 1 Tele-
komunikacji, powstatym z potaczenia dwoch biur, utworzono dedykowany pion bezpieczen-
stwa. Mamy system checks and balances. Obecnie w MSZ sa dwie komdrki — w dwoch réz-
nych biurach podlegajace dwdm réznym dyrektorom — ktdre zajmuja sig bezpieczenstwem.

Konkretne rozwiazania. Jezeli méwimy o notebooku, to przytocze kilka kon-
kretnych przyktadéw, a potem moze jeszcze to podsumuj¢. Przede wszystkim, jezeli
notebook zostanie zgubiony badz skradziony, odpuka¢, to nie bedzie mozna zidenty-
fikowa¢, skad on pochodzi. Znaleziony na ulicy notebook nie wiadomo, skad pocho-
dzi. Pierwsza czynnoscia, jaka nalezy wykona¢, aby go wlaczy¢, jest zeskanowanie
linii papilarnej po wcisnigciu przycisku ,,power”. Kazdy notebook jest przypisany do
konkretnego pracownika wedtug numeru seryjnego i odcisku palca. Nikt inny poza
tym pracownikiem, bez wzgledu na to, czy to jest pracownik najnizszego szczebla,
czy minister spraw zagranicznych, nie ma prawa postugiwac si¢ nieswoim notebo-
okiem. I wszyscy do tego rygorystycznie si¢ stosuja. Po przesunigciu palca komputer
wlacza sig. Ale to jeszcze nie znaczy, ze mamy dostep do systemu operacyjnego. Aby
uzyska¢ dostep do systemu operacyjnego, nalezy wyciagnaé z kieszeni kartg, nawet
nie z kieszeni, tylko ze specjalnego urzadzonka. Wktadamy te karte do notebooka
i wpisujemy PIN — minimum sze$ciocyfrowy, zachecamy, zeby byt on dluzszy. Do-
piero po wykonaniu sekwencji tych wszystkich czynno$ci mozemy w peini pracowaé
na tym komputerze. A wigc sa rézne poziomy zabezpieczen. Co stanie sig...

(Senator Marek Rocki: Czy system wymusza zmiang PIN raz ja jaki$ czas, czy
PIN jest staty?)

Nie. System w tej chwili, znaczy...

(Wypowiedz poza mikrofonem)

Bedzie wymuszat...

(Senator Marek Rocki: Ja musze co miesiac zmienia¢ PIN.)

(Wypowiedz poza mikrofonem)

Nie chcialbym przediuzac...

Przewodniczacy Leon Kieres:

Poproszg¢ chyba pana ministra o przejrzenie stenogramu z tego posiedzenia
1 sformutowanie opinii, co powinni§my zamies$ci¢ w internecie, a czego nie.

(Wesotosé na sali)

Proszg.

Pelnomocnik Ministra Spraw Zagranicznych do spraw Informatyzacji
Marek Michalewski:

Znaczy, to co w tej chwili mowig, to sa informacje jawne. Owszem, istnieje tez
zastrzezony dokument na temat szczegdlowych wymagan bezpieczenstwa i procedur
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bezpiecznej eksploatacji. Ale w tej chwili poruszamy si¢ na poziomie jawnym, nie
wchodzimy w architekture systemow, w zadne szczegoty. Dlatego tez kwestie PIN po-
ming.

(Wypowiedz poza mikrofonem)

PIN nie jest znany zadnemu administratorowi systemu. Wszystko jest tak skon-
struowane, ze PIN moze zna¢ tylko 1 wylacznie uzytkownik.

Jak jeszcze komputer jest zabezpieczony? Zalozmy, Ze...

(Wypowiedz poza mikrofonem)

Staram si¢ by¢ zawsze konkretny w moich wypowiedziach.

Dysk jest zaszyfrowany w sposob sprzg¢towy. Jest to bardzo mocne, bardzo bez-
pieczne szyfrowanie. Odciski palcow nie sa przechowywane na dysku, tylko w osob-
nym module. Jest to technologia powszechnie stosowana w tej klasy komputerach. No
1 ta karta nigdy nie jest trzymana razem z komputerem. Czy to znaczy, ze osiagngliSmy
100% bezpieczenstwa? Nie, poniewaz jest to niewykonalne 1 nikt na to nie liczy. Cata
sztuka polega na osiagnigciu wlasciwej rownowagi migdzy funkcjonalnoscia i bezpie-
czenstwem 1 komfortem pracy uzytkownika. Jednakze filozofia, jaka przyjeliSmy, sta-
wia bezpieczenstwo na pierwszym miejscu, a komfort pracy na drugim miejscu.

Senator Wlodzimierz Cimoszewicz:

Chcialbym zadac jeszcze jedno pytanie 1 jak uzyskam na nie odpowiedz, to moja
ciekawos¢ zostanie zaspokojona. Jezeli kto$ nie tyle skorzystatby ze sprzgtu co wlamat
si¢ do systemu, to czy system odnotuje tego typu nieuprawnione wejscie?

(Petnomocnik Ministra do spraw Informatyzacji w Ministerstwie Spraw Zagra-
nicznych Marek Michalewski: MoOwimy o komputerze, czy o serwerze?)

Ja mowie w tej chwili na przyktad o systemie wydawania paszportow.

(Petnomocnik Ministra do spraw Informatyzacji w Ministerstwie Spraw Zagra-
nicznych Marek Michalewski: Ja nie znam szczegdtowych zabezpieczen. Moze pan
dyrektor si¢ do tego odniesie.)

Przewodniczacy Leon Kieres:

Proszg, Panie Dyrektorze.

Zastepca Dyrektora Biura Informatyki i Telekomunikacji
w Ministerstwie Spraw Zagranicznych
Grzegorz Pachulski:

Pan przewodniczacy juz wspomnial, Ze to jest jawne posiedzenie, a przypomng,
ze autorem systemu paszportowego 1 gestorem jest Ministerstwo Spraw Wewngtrznych
1 Administracji.

(Wypowiedz poza mikrofonem)

(Wesolos¢ na sali)

(Wypowiedz poza mikrofonem)
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Przewodniczacy Leon Kieres:
Prosz¢ wlaczy¢ mikrofon.

Pelnomocnik Ministra Spraw Zagranicznych do spraw Informatyzacji
Marek Michalewski:

Bezpieczenstwo to jest pewien proces. My staramy si¢ nadrobi¢ w ciagu tych kil-
ku lat, dwoch lat, jak do tej pory, okoto dwudziestoletnie zalegtosci, w tym bardzo po-
wazne zaleglosci w kwestii bezpieczenstwa teleinformatycznego. One wynikaja w duze;j
mierze z niedoskonalo$ci ustawy, ktora teraz zmieniamy, ale tez w ogdle z poziomu zlej
technologii. Obserwujemy, co mégtbym wykaza¢ w dhuzszej rozmowie i chetnie to zro-
bi¢ w odpowiednim momencie, ciagte podnoszenie si¢ poziomu bezpieczenstwa. Mysle,
ze jesli jeszcze przez kilka lat taki trend w informatyzacji zostanie utrzymany, to be-
dziemy mogli powiedzie¢, ze w bezpieczenstwie doréwnujemy wysoko zaawansowa-
nym krajom. Aby to osiagna¢, musimy po prostu i§¢ w tym kierunku dale;.

(Senator Janusz Rachon: 1 inwestowac.)

W tym wypadku inwestowac¢ przede wszystkim w ludzi.

Przewodniczacy Leon Kieres:

Bardzo dzigkujg.

Panie Ministrze, przepraszam, ze bed¢ musiat konczyc¢, ale takze na prosbg pana
ministra musieliSmy przyspieszy¢ rozpoczecie nastgpnego posiedzenia. Ono miato si¢
rozpocza¢ o godzinie 18.30, wigc zaproszeni goscie juz czekaja.

Bardzo dzigkujg, Panie Ministrze, za bardzo kompetentne przygotowanie infor-
macji dla komisji. Dzigkuj¢ panu senatorowi Rachoniowi za inicjatywe 1 wspdlprace,
a panu ministrowi 1 jego wspolpracownikom za udostgpnienie naszej swiadomosci in-
formacji, ktore nas satysfakcjonuja, bo trudno powiedzie¢, ze w pelni zaspokajaja na-
sza potrzebg na wiedzg, ktora jest wysoce specjalistyczna. Sa wsrdd nas takie osoby jak
senator Rachon czy senator Rocki, ktorzy si¢ ta problematyka profesjonalnie zajmuja.
No 1 jest z nami pan marszatek Cimoszewicz, ktory zna te problemy, z racji petnionych
wcezesnie] funkcji. Pozostali cztonkowie komisji zajmuja si¢ tym amatorsko, moze ra-
czej sa w tej pozycji, o ktorej mowit pan senator Rachon, mianowicie petentow.

(Senator Dorota Arciszewska-Mielewczyk: Nie kazcie nam panowie z czipem
w glowie chodzi¢, eliminujac papier.)

Tak.

Przepraszam za moze patetyczne sformutowania...

(Wypowiedz poza mikrofonem)

Na pewno w tym wypadku nasza inicjatywa dzigki panu, Panie Ministrze, 1 pana
wspotpracownikom przyniosta owoce, ktorych si¢ spodziewaliSmy 1 oczekiwaliSmy.
JesteSmy usatysfakcjonowani. Za to panu bardzo dzigkujg. Nie obiecuje poprawy, to
znaczy nie zobowiazujg si¢ do tego, ze nie wrocimy do tego tematu w przysztosci. Sa-
dze, ze tak, ale by¢ moze na posiedzeniu niejawnym.

Czy pan minister chcialby jeszcze co$ powiedziec?
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Podsekretarz Stanu w Ministerstwie Spraw Zagranicznych
Andrzej Kremer:

Chcialbym podzigkowac¢ panu przewodniczacemu za te mite stowa 1 powiedzie¢,
ze jesteS$my zawsze do dyspozycji, jezeli chodzi o przekazanie wiedzy czy uzupehienie
wszystkich zagadnien interesujacych Wysoka Komisje.

Przewodniczacy Leon Kieres:

Czeka nas oglad dziatania systemu konsularnego w praktyce, jesli chodzi o wy-
dawanie paszportéw i1 wiz. By¢ moze do tej problematyki wrocimy, zwlaszcza z sena-
torem Rachoniem odpowiedzialnym w imieniu komisji...

(Wypowiedz poza mikrofonem)

Tak, wspolnie z senatorem Grubskim. Ale powiedziatem, ze z punktu widzenia
ogladu praktyki.

(Senator Janusz Rachon: A tak, tak.)

A wigc kiedy si¢ przyjrzymy dokladnie funkcjonowaniu naszego systemu kon-
sularnego, wrocimy do tej problematyki 1 bedziemy prosi¢ pana ministra o przedsta-
wienie informacji na temat wdrozZenia tego systemu. ..

(Podsekretarz Stanu w Ministerstwie Spraw Zagranicznych Andrzej Kremer:
Oczywiscie.)

...Jego zalet, ewentualnie problemdw, jakie istnieja, 1 pomocy, ktorej byscie
panstwo od strony komisji oczekiwali.

Bardzo dzigkujg.

Zamykam posiedzenie komisji.

(Koniec posiedzenia o godzinie 18 minut 57)
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